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RESUMO

A seguranca da informacdo é um tema que provoca diversas preocupa¢des nos mais
diversos tipos de organizacdes e entidades governamentais na busca por meios que
oferecam garantias de protecdo contra eventuais ameacas a confidencialidade,
integridade e disponibilidade dos dados, ndo somente no ambiente convencional, mas
também no tecnoldgico e na sua rede de comunicagdo. Esta pesquisa tem como objetivo
geral propor um modelo de sistema de gestdo de seguranca da informacdo (SGSI)
baseado nas normas ABNT NBR ISO 27001 e ABNT NBR ISO 27002, possuindo uma
abordagem qualitativa, do tipo exploratoria, adotando como meio de informacéo para
compor sua base tedrica, a pesquisa documental e bibliografica. Como instrumento de
coleta de dados, foi utilizado o questionario, o qual objetivou identificar as principais
ameacas a seguranca da informacéao presente no ambiente de estudo desta pesquisa, bem
como avaliar o conhecimento dos colaboradores a respeito da tematica. Como parte do
processo de analise de risco, foi utilizado o método Facilitated Risk Analysis and
Assessment Process (FRAAP), uma metodologia desenvolvida através de métodos
qualitativos que possui 0 objetivo de garantir que os riscos relacionados a seguranca da
informacdo sejam identificados, documentados e quais controles deverdo ser
estabelecidos como forma de reduzir os riscos a niveis aceitiveis. Espera-se obter
respostas aos problemas inerentes a seguranca da informacao, sugerindo-se a adocdo de
uma Sistema de Gestdo da Seguranca da Informacéo (SGSI) baseado nas normas ABNT
NBR ISO/IEC 27001 e 27002, o qual ird simplificar o processo de planejamento,
implantacdo, andlise critica e modificacdo do sistema, auxiliando na adog¢do de um
padrdo de seguranca a ser seguido.

Palavras-chaves: Gestdo da informacdo. Seguranca da informacéo. Anélise de risco.
Sistema de gestéo de seguranca da informacéo.



ABSTRACT

Information security is a topic that raises several concerns in the most diverse types of
government organizations and entities in the search for means that offer guarantees of
protection against any threats to confidentiality, integrity and availability of data, not
only in the conventional environment, but also in the technology and its communication
network. This research has as general objective to propose a model of information
security management system (ISMS) based on the standards ABNT NBR ISO 27001
and ABNT NBR ISO 27002, having a qualitative approach, of the exploratory type,
adopting as a means of information to compose its theoretical basis, documentary and
bibliographic research. As a data collection instrument, the questionnaire was used,
which aimed to identify the main threats to information security present in the study
environment of this research, as well as to evaluate the knowledge of the collaborators
regarding the theme. As part of the risk analysis process, the Facilitated Risk Analysis
and Assessment Process (FRAAP) method was used, a methodology developed through
qualitative methods that aims to ensure that risks related to information security are
identified, documented and which controls should be established as a way to reduce
risks to acceptable levels. It is expected to obtain answers to the problems inherent to
information security, suggesting the adoption of an Information Security Management
System (ISMS), based on the ABNT NBR ISO / IEC 27001 and 27002 standards, which
will simplify the process of planning, implementation, critical analysis and modification
of the system, helping to adopt a safety standard to be followed.

Keywords: Information management. Information security. Risk analysis. Information
security management system.
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1. INTRODUCAO

O avanco da tecnologia, o surgimento dos computadores, bem como a expansao
da area de abrangéncia da Internet, Rede Mundial De Computadores, gerou mudancas
na forma e desenvolvimento da informacdo, propiciando maior rapidez, aumento e
eficiéncia na transmisséo de dados, fazendo com que esta seja capaz de se propagar em
alta velocidade.

Segundo Marciano e Marques (2006), devido as facilidades e beneficios, a
sociedade passou a se tornar cada vez mais dependente dos computadores e das redes,
surgindo assim diversos tipos de ameagcas fisica, virtuais e humanas, que passaram a
comprometer a seguranca das pessoas e das informacoes.

Independentemente do tipo, segmento e porte das organizacdes, quer sejam elas
publicas ou privadas, a informacdo tornou-se um capital precioso, fundamental na
tomada de decisdes, sendo vista como um recurso estratégico primordial ao
desenvolvimento organizacional e por isto € um ativo que esta constantemente sofrendo
ameacas. O seu roubo ou sua perda pode acarretar prejuizos imensuraveis, colocando
em risco as atividades do negocio (CHOO, 2003).

Desta forma, a preocupacdo em torno da seguranca da informacdo propagada
entre usuérios conectados em redes de comunicacdo, fez surgir a definicdo de
procedimentos, normas ou regras e a criacdo de sistemas, que tenham por objetivo
regular meios no qual se deve agir diante dos recursos que tratam informacdes.

Neste sentido, as InstituicGes Publicas Federais passaram a regulamentar os
procedimentos que devem ser realizados visando a seguranca da informacdo, sendo
orientadas por normas, leis e decretos elaborados pelo Governo Federal que possuem o
objetivo de preservar a informacdo, abrangendo recursos computacionais, fisicos e
humanos.

Para Caruso e Steffen (2013), o valor da informacdo para uma organizacao
torna-se superior aos seus produtos e servigos, ndo sendo o seu resultado final o bem
mais valioso, mas sim, as informacgdes relacionadas & forma como se chegou a este
resultado, portanto é necessario protegé-la.

Assim, definir meios de gestdo da seguranca da informacdo é um fator
fundamental que deve estar presente no processo de desenvolvimento institucional das

organizacOes, pois elas estdo inseridas em um cenario informacional e de fluxo
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informacional, onde a todo o momento sdo produtoras, receptoras de dados,
informagdes e conhecimentos que sdo disseminados aos tomadores de decisdo
(CAVALCANTE, 2009).

Neste cenario de evolucao, estabelecer procedimentos de gestdo da seguranca da
informacdo, € um desafio que precisa ser definido prioritariamente para o meio
corporativo.

A interrupcdo de um negocio podera ser ocasionada por diversos fatores que
representam riscos para a seguranca da informacdo, como o furto de equipamentos,
desastres naturais ou ataques, 0s quais podem ocasionar prejuizos imensuraveis,
portanto, é fundamental que as organizacGes definam estratégias de gestdo da seguranca
da informacdo com o objetivo de estabelecer métodos contra eventuais ameacas que
apresentem risco ao funcionamento do negécio.

Entretanto, vale ressaltar que, para que um negocio seja interrompido, nao
necessariamente precisa ocorrer alguma das ameacas acima citadas, basta que um
funcionario mal intencionado ou que ndo tenha conhecimento suficiente sobre boas
praticas em seguranca da informacéo, realize alguma ac¢do que venha a provocar falhas
de seguranca (CHOO, 2003).

Neste sentido, o elemento humano € um fator de extrema importancia no
processo de gestdo da informacdo, pois mesmo que os controles de seguranca
tecnoldgica apresentem forte eficacia contra os riscos provocados pela internet, é
necessario que 0s usuarios cooperem para se alcancar o nivel de seguranca desejado. A
organizacdo deve ser responsavel por estabelecer programas de conscientizacao ou caso
contrario, aqueles que desconhecem os controles a serem seguidos no ambiente
organizacional tornam-se pontos fracos, podendo ocasionar incidentes de seguranca
(FONTES, 2006).

Varios sdo os tipos de incidentes que ocorrem diariamente em todo o mundo,
provocando diversas ameagas a informacéo, como fraudes financeiras, ataques de virus,
invasdo de sistemas e roubo de identidade.

Segundo o relatorio global publicado em 2019 pela empresa de ciberseguranca
Symantec, o Brasil é o terceiro pais que mais recebe ataques cibernéticos em
dispositivos conectados a internet, ficando atrds apenas de paises como a China, que
ocupa o primeiro lugar e os Estados Unidos, em segundo. O relatério indica que de

2017 a 2018, o Brasil saiu da sétima para a terceira posi¢do no ranking no principal
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indice de seguranca digital, e ha anos na América Latina e Caribe lidera o primeiro
lugar (SYMANTEC, 2019).

A empresa Kapersky Lab, indica que, no Brasil os crimes cibernéticos tém
afetado cerca de 62 milhdes de pessoas, ocasionando um prejuizo em torno de US$ 22
bilhGes, perdendo apenas para a China, que obteve em 2018 US$ 66.3 bilhGes. Outro
dado alarmante é que, em pesquisas realizadas, a empresa afirma que um terco da
populagéo brasileira ndo sabe como proteger a sua privacidade e os seus dados online
(KAPERSKY, 2019).

A partir dos fatos mencionados e compreendendo o valor e a importancia que a
informacao representa para as organizacgdes, esta pesquisa tem o objetivo de propor um
modelo de sistema de gestdo de seguranca da informacdo (SGSI) baseado nas normas
ABNT NBR 1SO 27001 e ABNT NBR ISO 27002 para o Centro de Ciéncias Aplicadas
e Educacdo (CCAE) da Universidade Federal da Paraiba (UFPB).

O processo de gestdo da informacdo compreende as etapas do planejamento,
execucao e monitoramento das atividades relacionadas a seguranca da informacéo, bem
como a implementacdo de processos de melhoria continua (MANOEL, 2014).

Devera ser realizada uma analise dos riscos existentes no processo de gestdo da
informacdo nos ambientes que tratam com o0s mais variados tipos de informacdes,
identificando as principais ameacas e controles que deverdo ser estabelecidos, com o
intuito de propor um Sistema de Gestdo de Seguranca da Informacdo (SGSI), o qual
defina processos e procedimentos, de acordo com normas e legislacdo, para que a
organizagdo possa prover meios de seguranga no uso dos ativos tecnolégicos que lidam

com informagao.

1.2 ORIGEM DO TRABALHO

O foco desse estudo esta centrado no CCAE, Campus IV da UFPB. Suas
motivacdes estdo relacionadas a observacdes empiricas do pesquisador, que atua como
técnico de informatica na UFPB, no setor de Geréncia de Tecnologia da Informacéo e
Comunicacdo, onde atraves das experiéncias vivenciadas no cotidiano profissional,
pode sentir a necessidade de realizar um estudo sobre a gestdo de seguranca da
informacdo no referido centro, identificando as ameagas, 0s riscos existentes e propor

um Sistema de Gestdo de Seguranca da Informacdo (SGSI) que venha garantir a
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confidencialidade, integridade e disponibilidade dos dados, principios fundamentais da
seguranca da informacao.

A pesquisa em pauta objetiva proporcionar uma visdo abrangente sobre a
importancia que a gestdo da informacéo representa para uma organizacdo e apresentar
uma abordagem proativa referente & como se estabelecer processos que visem assegurar
a protecdo destas informagBes em um cenario complexo que é a modernizacdo da
sociedade.

Entende-se que a definicdo de métodos, que estabeleca a gestdo da seguranca da
informacdo, dado o avanco informacional e a importancia que as informacdes exercem
sobre a sociedade, € condicdo essencial para que qualquer tipo de organizacdo possa
desenvolver suas atividades e seus objetivos, uma vez que sua implementagdo ird

minimizar a exposi¢do aos riscos e ameacas existentes.

1.3 PROBLEMATIZACAO

A informacdo agrega um valor para a organizacdo baseado no seu grau de
importancia e na influéncia que exerce sobre 0s processos e operacdes, e por isto, € um
ativo que desperta o interesse de pessoas mal-intencionadas que desejam obter algum
tipo de vantagem, explorando falhas e vulnerabilidades no seu acesso (Nakamura,
2007).

Definir meios que gerencie e ofereca seguranca a informacao, implica em atingir
a perspectiva de negocio de forma que contemple as necessidades informacionais,
integrando as atividades e recursos disponiveis, com o intuito de facilitar a obtencdo do
alcance da misséo e dos objetivos institucionais.

InstituicBes educacionais como a UFPB, a todo o momento séo alvos frequentes
de ameacas que podem causar a violacdo dos seus dados e gerar grandes prejuizos, tanto
as informacdes confidenciais, como a imagem da instituicao.

Desta forma, as instituicbes de ensino, assim como qualquer outro tipo de
organizacdo, possui a necessidade de proteger suas informacOes e Seus recursos
tecnoldgicos informacionais que precisam ser satisfeitas, como a protecdo dos
servidores, regulamentacdo do acesso dos alunos aos computadores, senhas utilizadas,
equipamentos eletrbnicos e também as especificidades de cada setor presente na

estrutura organizacional. E dificil imaginar o tamanho da gravidade caso ocorra a perda
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de todas as informac0es relativas aos seus clientes, alunos, funcionarios, fornecedores
ou o registro funcional dos colaboradores.

A Universidade é composta por uma diversidade muito grande de ambientes,
onde cada qual possui suas particularidades, existindo areas administrativas que nédo
devem ser acessadas por docentes ou por alunos e outras onde ocorre um grande fluxo
de usuarios, que ao ndo serem monitorados, podem trazer sérios riscos a seguranca
institucional.

A partir dessas discussdes e atento as transformac@es tecnoldgicas referentes a
seguranca da informacdo, se problematizou acerca da necessidade de investigar as
implicacfes que as ameagas a seguranca da informagdo e o processo de gestdo de
seguranca da informacao podem refletir para uma instituicdo de ensino superior.

Neste sentido optou-se por iniciar a investigacdo a partir do seguinte
questionamento: Como elaborar uma metodologia para implantagdo de um sistema de
gestdo para a seguranca da informacdo no Centro de Ciéncias Aplicas e Educacdo da
Universidade Federal da Paraiba?

1.4 OBJETIVOS

Na busca de respostas para essas questdes definiram-se 0s objetivos gerais e
especificos, que concretizam a finalidade deste estudo.

1.4.1 OBJETIVO GERAL
v Apresentar uma metodologia para implantacdo de um sistema de gestdo de
seguranca da informacdo (SGSI) baseado nas normas ABNT NBR 1SO 27001 e
ABNT NBR ISO 27002.

1.4.2 OBJETIVO ESPECIFICO

v"Identificar as ameacas e 0s riscos a gestdo da seguranca da informacéao;

<\

Realizar uma analise de risco com foco na seguranca da informacéo;
v" Identificar o nivel de conhecimento dos colaboradores acerca dos procedimentos

relacionados a seguranca da informacao.
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1.5 JUSTIFICATIVA

Estabelecer meios de gestdo da informacdo nas organizagdes € uma necessidade
que deve ser vista de forma estratégica, pois € primordial para a obtencdo do sucesso,
das oportunidades e das vantagens competitivas. A administracdo informacional, bem
como os seus fluxos, representa uma atividade que estd cada vez mais ganhando
evidéncia em qualquer tipo de negocio.

O alto volume de informacdo que a todo o momento é criado, armazenado,
processado e enviado por diferentes meios, torna evidente a necessidade de possuir um
meio de gestdo de seguranca da informacdo eficaz e que oferega garantias, sejam elas
fisicas ou tecnoldgicas.

A relevancia académica desta pesquisa justifica-se na perspectiva de fornecer
uma analise dos riscos a seguranca da informacdo presente no CCAE, compreender o
nivel de conhecimento dos colaboradores sobre o referido tema, visto que o elemento
humano constitui-se como primordial no processo de gestdo da informagdo em
ambientes organizacionais e apresentar uma metodologia para implementacdo de um
sistema de gestdo de seguranca da informacao.

Novos elementos serdo apresentados para compor uma proposta de metodologia
para implantagdo de um SGSI, tomando-se como base 0s principais padrdes e normas
de seguranga, que definem um conjunto de diretrizes as quais devem nortear 0 processo
de Gestdo de Seguranca da Informacdo no ambiente corporativo. O processo de adogédo
do SGSI possui como objetivo realizar a padronizacdo e documentacdo dos
procedimentos, ferramentas e técnicas utilizadas, além da criacdo de indicadores,
registros e a defini¢do de um processo educacional de conscientiza¢do da organizacao e
seus colaboradores.

Deste modo, justifica-se a importancia desta pesquisa, bem como sua
pertinéncia, pois a implantacdo de um SGSI na organizacdo ird permitir a0 usuario
tomar conhecimento sobre os meios de protecdo e seguranca que sdo aplicados a
informacdo. Para os profissionais técnicos, a existéncia de um SGSI ira permitir seguir
um modelo de atuagdo em comum, evitando desta forma a adogdo de um padréo nédo
definido entre diferentes equipes, pois a contribuicdo dessa metodologia ird permitir
desenvolver um projeto de segurancga o qual devera contribuir para uma viséo Unica do

sistema de seguranca e dos diversos padres e métodos que o compdem.
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1.6 ADERENCIA DO TEMA DA PESQUISA COM O PROGRAMA

O Mestrado Profissional em Politicas Publicas, Gestdo e Avaliagdo da Educacao
Superior (MPPGAYV) do Centro de Educacdo da UFPB, possui 0 objetivo de preparar 0s
servidores técnicos administrativos das Instituicdes Federal de Ensino Superior (IFES)
do Estado da Paraiba, de modo a desenvolver reflexGes criticas, producgdo e criacdo de
projetos de inovagdo socialmente relevantes, apresentando novas formas de gestéo, e
tecnologias administrativas capazes de responder aos desafios da governanca publica.

Nessa perspectiva, 0 presente estudo tem aderéncia especificamente a linha de
pesquisa sobre Politicas Publicas e Gestdo da Educacdo Superior, ao apresentar
propostas de estudos sobre a gestdo de seguranca da informacdo no CCAE, realizando a
pesquisa de fatores que implicam diretamente na seguranca da informacdo das
atividades desenvolvidas pelos colaboradores da referida unidade e apresentando

metodologias que venham contribuir na melhoria dos problemas existentes.

1.7 ESTRUTURA DOS CAPITULOS

Na introducdo, primeiro capitulo, apresenta-se a origem deste estudo e sua
problematizacdo. Objetivos geral e especificos, justificava e aderéncia do tema da
pesquisa a0 MPPGAV e linha de pesquisa e estrutura dos capitulos.

A segunda secdo trata sobre a seguranca da informacdo, discutindo aspectos
relacionados a gestdo da seguranca da informacdo, expondo dados estaticos sobre a
relevancia deste tema, como também os principios que servem como base para a
implantacdo da seguranca, as ameacas, 0S tipos de atagques mais comuns,
vulnerabilidades, politica de seguranca da informacdo, as leis, normas e decretos
existentes sobre a gestdo da seguranca da informacédo na Administracdo Publica Federal
(APF).

O percurso metodoldgico, presente na terceira secdo, € composto pela
caracterizacdo da pesquisa, campo de pesquisa, objeto de estudo, sujeitos da pesquisa e
os procedimentos de coleta e analise dos dados.

A quarta secdo apresenta o processo de analise de riscos que foi realizado apds

analise dos dados coletados através dos questionarios.
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O modelo de sistema de gestdo da seguranca da informacédo, encontra-se na
quinta se¢do, onde é definido uma visdo geral e suas fases de implantag&o.
Por fim, as Consideragdes Finais, Referéncias, Apéndices e Anexos.
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2. SEGURANCA DA INFORMACAO

No decorrer dos anos, a informagdo vem se caracterizando quase que em sua
totalidade em formato digital. Os sistemas digitais foram tdo ampliados que as
organizagOes passaram a ter sua base de funcionamento dependente de tecnologias. Por
outro lado, a dependéncia do mundo tecnoldgico veio acompanhada de diversos fatores
como furto, a perda ou altera¢bes de informac6es, que colocaram em evidéncia o tema
de seguranca da informagcéo (CORTES, 2008).

Conforme Silva e Stein (2007), a seguranca da informacdo se tornou um
elemento de destaque na sociedade moderna, onde todos desejam que seus dados
pessoais ndo sejam violados e que somente as pessoas autorizadas consigam obter
acesso.

Este cenario contemporaneo se apresenta como a era da big data, onde a todo o
momento o alto volume de informagcbes é criado, processado, armazenado e
compartilhado entre varios tipos de entidades (SEMOLA, 2014). Assim, é indispensavel
que as Instituicdes de Ensino Superior, enquanto disseminadoras do conhecimento e
responsaveis pelo patriménio documental, definam meios que gerencie a seguranca das
suas informacdes.

O reconhecimento do valor que as informacGes representam para as
organizac@es é universalmente aceito e considerado um dos recursos mais importante e
fundamental para o seu sucesso (MORESI, 200). Portanto, a informagdo é um fator
estruturante e um instrumento de gestdo para as organizacGes, a qual necessita ser
devidamente protegida.

Segundo Davenport (1998), “grandes volumes de informacéo entram e saem das
organizagdes sem que ninguém tenha plena consciéncia de seu impacto, valor ou custo”.
Desta forma, o gerenciamento da informacéo e a adocdo de estratégias de seguranca,
sdo fundamentais para a obtencdo do sucesso e garantias das vantagens competitivas.

Fontes (2006) afirma que, a seguranca da informacdo objetiva minimizar 0s
riscos do negdcio quanto ao uso dos recursos de informacao presentes na organizacao,
com o intuito de evitar perdas que comprometam seu funcionamento.

J& a norma (ABNT NBR ISO 27002:2013) define a seguranca da informacao
como “a preservacao da confidencialidade, da integridade e da disponibilidade da

informacao”, os considerando como os trés principais pilares fundamentais da seguranga
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da informacéo. Outras propriedades como autenticidade, responsabilidade, ndo repudio
e confiabilidade s&o aspectos de seguranga, derivados dos pilares principais.

Na visdo de Sémola (2014), a seguranca da informacdo ¢ “uma area do
conhecimento dedicada a protecdo de ativos da informacdo contra acesso néo
autorizado, alteragdes indevidas ou sua indisponibilidade”. Sémola define que ativo
informacional, pode ser compreendido como tudo aquilo que manipula direta ou
indiretamente a informagé&o. Por sua vez a norma ABNT NBR ISO 27002 considera que
ativos, “sdo objeto de ameacas, tanto acidentais como deliberadas, enquanto que os
processos, sistemas, redes e pessoas t€ém vulnerabilidades inerentes”.

Anderson (2003) vai mais além ao afirmar que o0s conceitos sobre seguranga da
informag@o, em sua maioria, “apresentam as atribuicdes ou resultados esperados pela
aplicag¢do da seguranca da informacao” e define seu proprio conceito como sendo: “Um
sentimento bem fundamentado da garantia de que os controles e riscos da informacéo
estdo bem equilibrados”.

Devido a sua importancia, a seguranca da informacdo € um tema multidisciplinar
que deve envolver varias areas de uma organiza¢do, COMO seguranga em recursos
humanos, controle organizacional, seguranca fisica, controles técnicos, conformidade
com leis e regulamentos e aspectos relativos a continuidade de negdcio. Isto significa
que uma Unica area ou departamento, dificilmente possui todo o conhecimento
necessario a sua gestao.

Desta forma, a seguranca da informacdo nao deve ser compreendida como um
objetivo em si, mas como um meio para a organizacdo atingir seus objetivos
estratégicos, sendo importante para os negécios, tanto do setor privado como do setor
publico, com o objetivo de evitar ou reduzir os riscos relevantes.

Nakamura (2007) enfatiza que o viés tecnoldgico é essencial para a protecao da
informacdo, porém, reforca que outros elementos devem ser levados em consideracao,
como o fator humano e processual de uma organizacdo, afirmando que ataques néo
tecnoldgicos podem comprometer o nivel da seguranca organizacional. Outros aspectos
como o juridico e de negdcio, representados na figura 1, também devem ser envolvidos

na protecao da informacéo.
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Figura 1. Os aspectos envolvidos na protecdo da informacéo

Aspectos tecnoldgicos { Aspectos juridicos ]
Aspectos humanos [ Aspectos de negdcios J
Aspectos processuais Seguranga da informagéo

Fonte: Nakamura (2007, p. 30)

Dentre os aspectos citados, Santos (2011) destaca que o fator humano € a
principal ameaca a qualquer tipo de seguranca, pois todo 0 processo se inicia e termina
com o usuario do sistema. Santos, enfatiza ainda que este é o elo mais fraco da corrente
em um processo que envolve seguranca da informacéo nas organizacdes.

A gestdo da seguranca da informacdo define trés categorias fundamentais que
norteiam seus procedimentos: Pessoas, Processos e Tecnologia. A tecnologia é
fundamental, porém ¢é incapaz de evitar todos os problemas caso ndo exista processos
definidos, estudo de vulnerabilidades e a participacdo dos colaboradores, objetivando
manter 0 ambiente seguro. Mitnick e Simon (2003) afirmam que “aqueles que acham
que os produtos de seguranga sozinhos oferecem a verdadeira seguranca estdo fadados a
sofrer da ilusdo da seguranca”. Reforgam ainda que, a seguranca ndo deve ser vista
como um problema para a tecnologia, mas sim para as pessoas e a direcao.

Para que as organizacBes consigam alcangcar O SuCesSSO em seguranca
informacional, elas deverdo investir tanto em técnicas, como nos recursos sdcio-
organizacional (CHOO, 2003). O viés tecnolégico encontra-se sempre mais presente,
devido as solugdes tecnoldgicas que tratam do tema, mas é necessario incluir o aspecto
humano como um grande elemento que precisa ser conguistado.

Neste sentido, nota-se que o Governo Federal vem realizando esforgos na
tentativa de enfrentar os desafios que o mundo globalizado e interconectado impde,
publicando leis, normas e decretos que objetivam lancar estratégias de seguranca da
informacgdo, na tentativa de combater as ameacas e diminuir 0s riscos que a
infraestrutura de tecnologia da informacao e comunicagédo esta exposta. Para o Governo

Federal Brasileiro, a seguranca da informacao € definida como:
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[...] a protecdo dos sistemas de informacdo contra a negacdo de servico a
usudrios autorizados, assim como contra a intrusdo, e a modificagdo
desautorizada de dados ou informagdes, armazenados, em processamento ou
em trénsito, abrangendo, inclusive, a seguranca dos recursos humanos, da
documentacdo e do material, das areas e instalagdes das comunicacdes e
computacional, assim como as destinadas a prevenir, detectar, deter e
documentar eventuais ameacas a seu desenvolvimento (BRASIL, 2000).

Desta forma, foi criada a Estratégia de Seguranga da Informacdo e
Comunicacbes e de Seguranca Cibernética da Administracdo Pablica Federal (APF)
2015-2018, versao 1.0, complementando a Instrucdo Normativa GSI/PR n° 01/2008,
com o objetivo de contemplar aspectos referentes a seguranca da informag&o no cenario
atual, nacional e mundial (BRASIL, 2015).

O Decreto n° 9.637, de 26 de Dezembro de 2018, institui a Politica Nacional de
Seguranca da Informacdo (PNSI) no ambito da APF, com o objetivo de promover a
defesa cibernética e a protecdo dos dados organizacionais na administracdo publica e
define no seu Art. 4° os objetivos da PNSI: “[...] IV — fomentar a formacéo e a
qualificacdo dos recursos humanos necessarios a area de seguranca da informacao [...]”.
O Art. 12° apresenta que é de competéncia do Gabinete de Seguranca Institucional da
Presidéncia da Republica, para os fins deste decreto: “[...] III — elaborar e implementar
programas sobre seguranca da informacéo destinados a conscientizacdo e a capacitacdo
dos servidores publicos federais e da sociedade [...]".

A Instrucdo Normativa GSI/PR n° 1, de 13 de junho de 2008, que disciplina a
Gestdo de Seguranca da Informagdo e ComunicacOes na APF, direta e indireta, por sua
vez apresenta que:

Art. 3° Ao Gabinete de Seguranca Institucional da Presidéncia da Republica —
GSI, por intermédio do Departamento de Seguranca da informagdo e
Comunicagbes — DSIC, compete:

IV — Elaborar e implementar programas destinados a conscientizacdo e a

capacitacdo dos recursos humanos em seguranca da informacdo e
comunicacdes (Instrugdo Normativa GSI/PR n°1, 2008).

Desta forma, fica evidente a importancia que o fator humano exerce nesse
processo, onde mesmo que sejam desenvolvidas melhores tecnologias de segurancga, as
fragilidades seréo cada vez mais voltadas para o elemento humano.

Neste sentido, a segurangca da informagdo passou a ter uma abordagem
necessaria tanto na iniciativa privada, como na administracdo publica, sendo um

elemento necessario que deve estar presente em todo o fluxo informacional, como
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forma de garantir a protecdo da informacdo de acordo com os requisitos de sigilo,
integridade, autenticidade, disponibilidade e irretratabilidade da comunicacdo (BEAL,
2005).

Desta forma, observa-se que a informacdo ocupa um lugar de destaque nas
organizagcOes, sendo caracterizada como um recurso estratégico necessario para 0
desenvolvimento organizacional e mesmo que esteja atualmente com maior presenca
nos ambientes tecnoldgicos, sua manipulacdo € realizada pelas pessoas e sua seguranca
se processa por meios destas em ambiente convencional.

Apesar do processo de gestdo e seguranca da informacdo ndo estar limitado a
aspectos da tecnologia, as fragilidades, riscos e ameacas a seguranga podem ser
decorrentes também de falhas encontradas na governancga do ambiente de tecnologia da
informacdo (TI). Neste sentido, o Tribunal de Contas da Unido (TCU), a partir de 2007
passou a realizar levantamentos, através de questionarios, que possuem o objetivo de
avaliar a situacdo da governanca de TI nos 6rgéos da APF, estabelecendo-se como base
a regulamentacgdo existente em leis, normas técnicas, regulamentos e modelos de boas
praticas.

No primeiro levantamento, ocorrido em 2007, participaram 255 6rgdos da APF,
onde através de questionarios contendo 39 perguntas, elaboradas com base na norma
17799:2005, revelou um cendrio preocupante quanto a governanca de TI e a seguranca
da informacdo. Diante da situacdo exposta, o TCU (2012) através do Acoérdédo
1.603/2008-TCU-Plenario, determinou que novos levantamentos fossem realizados nos
anos seguintes, ocorrendo em 2010, 2012, 2014 e 2016, se utilizando, como base para a
elaboracdo dos questionarios, a ABNT NBR ISO 27002 (substituta da 1779:2005) a
qual estabelece critérios mais abrangentes.

O levantamento realizado em 2010, apreciado pelo Acérddo 2.308/2010-TCU-
Plenério, foi baseado em um questionario contendo 30 questdes e 152 subquestdes,
contando com 256 respondentes e abrangeu 301 organizagdes. O objetivo seria
identificar os pontos mais vulneraveis na governanca de Tl da APF e identificar bons
exemplos e modelos para serem divulgados. Esta pesquisa revelou alguns temas que
merecem atenc¢do, destacando indices relativos a gestdo da informacdo, onde apenas
35% afirmaram que a instituicdo possui alguma politica corporativa de seguranca da

informagdo, 26% realizam algum tipo de inventario dos ativos de informagéo, 25%
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gerenciam os incidentes de seguranca da informacdo e que apenas 17% analisam 0s

riscos aos quais as informacdes estédo submetidas, como pode ser observado na figura 2.

Figura 2. Temas que merecem atencao
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Fonte: TCU (2010)

Desta forma, o levantamento realizado em 2010 concluiu que ndo houve
melhorias em relacdo aos indicadores de seguranca da informacao, quando comparados
com os indices apresentados em 2007 e que 57% das instituices encontram-se em
escala inicial no processo de governanca de TI, 38% em nivel intermediario e apenas
5% em estagio avancado.

Em 2012, o objetivo do levantamento, resultado do Acérddo 2.585/2012-TCU-
Plenario, foi manter os dados atualizados em relacdo a Governanca de Tl na APF,
observando 0s avangos ou retrocessos em comparagdo com os indices apresentados em
2010. Foram avaliadas 349 organizagdes, seguindo como referéncia 0 modelo de gestéo
COBIT 5, o qual esclarece a diferenca entre governanca e gestdo de TIl. Observa-se que
houve um significativo avanco, com a evolucdo de diversos indices avaliados como
observado na figura 3.

Figura 3. Aspectos que demandam atengéo
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Realiza gestdo de incidentes de seg. da informacdo

Possui processo de classificacdo da informacdo
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Acompanha os indicadores de beneficios dos principais sistemas
Inventaria os ativos de informacdo

Possui processo formalizado de gestdo de contratos de Tl
Estabeleceu indicadores de desenpenho de Tl

Possui politica de seguranga da informacgdo

Fonte: TCU (2012)
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Este levantamento concluiu que, metade das instituicbes que foram avaliadas
passou para o nivel intermediario em relacdo a governanca de TI, apresentando um
significativo avanco quando comparado aos nimeros de 2010, onde este indice foi de
38%. Em estagio avangado o indice chegou a 16%, diante dos 5%, apresentado em
2010.

No levantamento realizado em 2014, resultado do Acorddo 3.117/2014-TCU-
Plenario, os dados coletados mostraram que houve uma tendéncia de evolucdo da
situacdo, mesmo ainda estando longe do nivel ideal, pois muitas praticas fundamentais
que agregam valor para a organizagdo ainda ndo sdo realizadas. A partir de
questionarios eletrénicos, desenvolvidos com base nas praticas da ABNT NBR ISO
27002 — seguranca da informacdo, do modelo de governanga de Tl - COBIT 5 e a
ISO/IEC 38500 — governanca corporativa de TI, foram avaliadas 372 organizacdes da
APF. A figura 4 apresenta os resultados obtidos relativos a gestdo corporativa da
seguranca da informacdo. Chama atencdo o fato de que penas 27% das instituicdes
possui uma politica de copias de seguranca (backup) integralmente instituida, fato este

que pode levar a perda definitiva dos dados.

Figura 4. Resultado das préaticas de gestdo da seguranca da informacéo

Dispée de uma politica

de seguranca da informacio
formalmente instituida 51%
Dispoe de comité de
seguranca da informacao
formalmente instituido 49%
Possui gestor de
seguranga da informagio
formalmente designado

Dispée de politica
de controle de acesso
formalmente instituida

Dispée de politica de copias
de seguranca (backup)

formalmente instituida

@ Iniciou plano @ Adota parcial @ Adota integral
Fonte: TCU (2014)
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A respeito da evolucdo no periodo de 2012 a 2014 representado na figura 5,
observa-se que os indicadores apresentam evidéncias de que o nivel de adogdo das
praticas estd muito longe do esperado, situacdo que pode expor a APF a riscos como a

indisponibilidade de servicos e a perda de integridade das informacGes.

Figura 5. Evolucéo da gestdo de seguranca da informacao
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Fonte: TCU (2014)

Chama atencdo o fato de apenas 52% das institui¢cbes possuirem sua politica de
seguranca da informacdo, documento basico que norteia todo o processo de gestdo da
seguranca da informacao.

O ultimo levantamento disponivel pelo TCU foi realizado no ano de 2016, o
qual analisou 376 6rgaos da APF, de forma geral, observou-se que houve uma evolucao,
como se pode observar na figura 6, maior do que a obtida em 2014. Quanto ao aspecto
da gestdo da seguranca da informacdo, os resultados apresentaram uma discreta
evolucgéo, indicando que o nivel de adogdo das praticas ainda continua muito distante do
esperado, “situagdao que revela a existéncia de lacunas na formulagdo de politicas e na
atribuicdo de responsabilidades concernentes a gestdo corporativa de seguranca da
informacao” (TCU, 2016).
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Figura 6. Evolucéo da gestdo da seguranca da informacao
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Estes levantamentos serviram de alerta para indicar as fragilidades encontradas
nos 6rgdos da APF quanto a governanca de Tl e a temas ligados a gestdo da seguranca
da informacéo, sendo de fundamental importancia, pois a partir dos anos 2000, houve
um significativo aumento no nimero de ataques realizados por hackers direcionados aos
mais diversos tipos de segmentos organizacionais do mundo, deixando sites,
computadores e sistemas de grandes empresas inoperantes, ocasionando prejuizo
econdmico em torno de U$13.2 bilhGes (GUIA DE SEGURANCA, 2013).

Como forma de identificar e combater essas ameacas surgiu o0 CERT (Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil), um grupo ligado
ao Comité Gestor da Internet no Brasil, que atua na resposta a incidentes de seguranca
ocorridos em computadores ligados a internet brasileira e também realiza trabalhos de
conscientizacao sobre os problemas de seguranca.

Segundo dados disponibilizados pelo CERT.br, de Janeiro a Dezembro de 2018,
foram registradas 676.514 notificacdes de ataques, nimero 19% menor que o total
registrado em 2017. Essas notificacGes sdo reportadas ao centro de forma voluntaria
através da internet e dentre as principais ocorréncias destacam-se: tentativas de fraudes,
computadores comprometidos, varreduras e propagacdo de codigos maliciosos, ataques
a servidores web, dentro outros incidentes. A figura 7 representa as estatisticas de
incidentes reportados ao CERT.br envolvendo ataques a computadores e sistemas de

informacédo ao longo dos anos.
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Figura 7. Incidentes Reportados ao CERT.br por Ano
Ano total
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 .647.031
2013 352.025
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892

-

2005 65.000 [N
2004 75.722 I
2003 54.607 [
2002 25.032 W
2001 12.301 I
2000 5.007 |
1999 3.107 |
) 100k 200k 300k 400k 500k 660k 700k 800k 900k m 1.1M

Fonte: CERT.br (2019)

Esses incidentes sdo fortes ameacas a seguranca da informacao das instituicoes,
sejam elas publicas ou privadas, como também sdo capazes de pdr em risco as pessoas
que estdo conectadas a rede, impactando de forma negativa os negécios organizacionais
e a privacidade dos individuos. O CERT.br apresenta os tipos e descri¢do dos principais

incidentes que foram reportados em 2018 como pode-se observar no quadro 1.

Quadro 1 — Categorias de incidentes reportados ao CERT.br

Tipo Descricdo

Worm | Notificagbes de atividades maliciosas relacionadas com o processo automatizado de
propagacdo de cddigos maliciosos na rede

Dos (DoS -- Denial of Service): notificagbes de ataques de negacdo de servico, onde o atacante
utiliza um computador ou um conjunto de computadores para tirar de operagcdo um servico,
computador ou rede.

Invasdo | Um ataque bem sucedido que resulte no acesso ndo autorizado a um computador ou rede.

Web Um caso particular de ataque visando especificamente o comprometimento de servidores
Web ou desfiguracdes de péaginas na Internet.

Scan Notificacfes de varreduras em redes de computadores, com o intuito de identificar quais
computadores estdo ativos e quais servigcos estdo sendo disponibilizados por eles. E
amplamente utilizado por atacantes para identificar potenciais alvos, pois permite associar
possiveis vulnerabilidades aos servicos habilitados em um computador.

Fraude | Segundo Houaiss, é "qualquer ato ardiloso, enganoso, de ma-fé, com intuito de lesar ou
ludibriar outrem, ou de ndo cumprir determinado dever; logro". Esta categoria engloba as
notificacdes de tentativas de fraudes, ou seja, de incidentes em que ocorre uma tentativa de
obter vantagem.

Outros | NotificacBes de incidentes que ndo se enquadram nas categorias anteriores.

Fonte: Adaptado para quadro de CERT.br (2019)

Segundo o CERT.br, a atividade de Scan foi responsavel por 58,77% das

ocorréncias registradas em 2018, isto demonstra claramente que existem tentativas de
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buscas de vulnerabilidades em computadores e sistemas presente nas organizacdes, em
seguida com 23,42% estdo os incidentes de DoS, os quais buscam ocasionar a
indisponibilidade dos servicos e sistemas das instituicdes e empresas.

A Associacdo Brasileira de Normas Técnicas (ABNT) publicou normas ligadas
diretamente a seguranca da informacdo e as classificou como pertencente a familia
27000, dando origem as normas ABNT NBR ISO 27001 e ABNT NBR ISO 27002.
Regazzi Filho (2000) afirma que uma norma possui como fundamento a definicdo de
regras, padrGes e instrumentos de controle para regulamentar a forma a qual os
produtos, processos e servigos sao criados e atualizados.

A ABNT NBR ISO 27001 contém o0s requisitos para se estabelecer um Sistema
de Gestdo de Seguranca da Informacdo, enquanto que a ABNT NBR ISO 27002
estabelece as diretrizes e principios gerais para iniciar, implementar, manter e melhorar
a gestdo de seguranca da informacdo em uma organizacao.

Desta forma, a seguranga da informacdo passou a ser vista como elemento
primordial no planejamento estratégico de uma organizacdo, com o objetivo de prevenir
potenciais danos. O Governo Federal brasileiro hd tempos vem tentando implementar
procedimentos que visem diminuir tais problemas, publicando normas, decretos e leis

gue regulamentem a gestdo de seguranca da informacao.

2.1 PRINCIPIOS DA SEGURANCA DA INFORMACAO

A gestdo da seguranca da informacdo envolve trés principios basicos que devem
ser estabelecidos como forma de oferecer garantias quanto a origem, uso e transito da
informacdo, ou caso contrario, podera ocorrer a quebra da sua seguranca, também
conhecido como incidente de seguranca (CAMPQOS, 2006). Dentre estes requisitos estdo
a garantia da confidencialidade, da integridade e da disponibilidade, os quais devem
estar contidos no plano de gestdo da segurancga da informacéo das organizagdes, com o
objetivo de implementar estratégias necessaria a protecdo da informacdo (ABNT NBR
ISO 27002:2013).
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Figura 8. Principios da seguranca da informacéo

Confidencialidade Disponibilidade

Seguranca
da
Informacgdo

Fonte: Oliveira (2019)

Desta forma, a seguranca da informacdo nas organizacdes deve possuir a
premissa de proteger a informacdo contra 0 acesso de usuarios ndo autorizados
(Confidencialidade), garantir a ndo violacdo da informacéo (Integridade) e assegurar o
acesso aos usuarios autorizados (Disponibilidade), sempre que for necessario
(CAMPOS, 2006).

Assim, o principio da confidencialidade objetiva garantir que apenas as pessoas
autorizadas terdo acesso ao contetdo de determinada informagdo (ABNT NBR ISO
27002:2013). De acordo com Silva (2008) “ter confidencialidade na comunicagéo ¢ ter
a seguranca de gque o que foi dito a alguém ou escrito em algum lugar sera escutado ou
lido por quem tiver autorizagdo para tal”. Portanto, a confidencialidade constitui um
desafio para as organizaces, visto que sua implementacdo deve estar presente em todo
o ciclo de vida da informacéo e deve abranger os diferentes graus de importancia que a
informacao possuli.

Sua quebra ocorre gquando 0 acesso nao autorizado € realizado ao contedo
informacional. Quando isto acontece, pode-se dizer que houve a perda do segredo da
informacg&o e que esta pode estar na iminéncia de ter seu contetido divulgado de forma
indevida, ocasionando perdas inestimaveis (DANTAS, 2011).

Uma matéria publicada pela Folha de Sdo Paulo em Julho de 2019, apresentou
um relatério contendo dados de uma pesquisa anual realizada pela IBM, a qual avaliou
mais de 500 empresas, sendo 35 no Brasil e mostrou que cada incidente de seguranca no
pais gera um quantitativo de 26.523 registros de informacdes vazadas, ficando o Brasil
atras apenas de paises como Oriente Médio (38.800), india (35.636) e EUA (32.434).
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A pesquisa revelou ainda que cada incidente gera em média um prejuizo de R$ 5
milhdes de reais e que os setores que sofrem o maior impacto financeiro por vazamento,
sdo a Salde, o Financeiro, a Energia, o Industrial e Farmacéutico. Dentre as principais
causas de vazamentos de dados foram identificados os ataques criminosos (51%), falha
em sistema (25%) e erro humano (24%). Outro dado negativo para o Brasil diz respeito
ao tempo de resposta a incidente de seguranca, em média as organiza¢cdes demoram 111
dias para conter um vazamento (HERNANDES, 2019).

O segundo principio da seguranca da informacdo € a integridade, o qual deve
estabelecer métodos que garantam que a informacdo ndo seja violada de forma néo
autorizada (BEAL, 2005). Garantir a integridade significa dizer que a informagéo deve
permanecer em seu estado original conforme definido pelo seu proprietario sem sofrer
qualquer tipo de alteracdo indevida, ou caso contrario, podera ocorrer erros e fraudes
gue, como consequéncia, prejudicam a comunicacao e a tomada de decisdes.

De acordo com Silva (2008), existem varias formas de alteracdo da informacéo,
podendo variar tanto no seu conteldo, como no ambiente ao qual esta inserida,
ocorrendo a quebra da integridade sob dois aspectos:

a) Alteracdes do conteudo — parte do conteddo sofre algum tipo de insercéo,

substituicdo ou excluséo.

b) Alteracbes nos elementos que fornecem suporte a informagdo — alteracOes
realizadas no ambiente fisico e l6gico onde a informac&o est4 armazenada.
Portanto, estabelecer a integridade, é garantir que apenas as pessoas ou sistemas

autorizados serdo capazes de realizar qualquer tipo de alteracdo na forma e no contetdo
da informacdo ou que as alteragfes causadas por erros em sistemas ou ambientes na
qual a informac&o é armazenada ou processada nao ocorra.

O terceiro principio diz respeito a disponibilidade. Além de garantir que 0 acesso
a informacdo seja realizado somente por usuarios autorizados e que seu conteudo ndo
seja alterado de forma indevida, ela deverd estar sempre disponivel no momento
oportuno. Beal (2005) afirma que disponibilidade “¢ a garantia de que as informacgdes e
servigos importantes estejam disponiveis para os usuarios quando requisitados”.

Como forma de garantir a disponibilidade, é fundamental que regras sejam
criadas, que as organizagdes conhecam seus usuarios e que algumas medidas devem ser

levadas em consideracéo. Silva (2008) destaca algumas dessas medidas:
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a) Configuragdo segura de um ambiente em que todos os elementos que
fazem parte da cadeia de comunicacdo estejam dispostos de forma
adequada para assegurar o éxito da leitura, do transito e do
armazenamento da informagéo;

b) Copias de seguranca — backup. Isso permite que as informacgdes estejam
duplicadas em outro local para uso, caso ndo seja possivel recupera-las a
partir de sua base original;

c) Definir estratégias para situacdes de contingéncia;

d) Estabelecer rotas alternativas para o transito da informacdo, para garantir
seu acesso e a continuidade dos negécios, inclusive quando alguns dos
recursos tecnolégicos ou humanos, ndo estejam em perfeitas condigdes de
funcionamento (SILVA, 2008).

A quebra da disponibilidade ocorre quando a informagdo ndo se encontra
disponivel no momento em que o usuério deseja utiliza-la, podendo ser ocasionada por
um roubo de um documento, sistemas de computador indisponiveis, servicos
inoperantes, dentre outros. Este principio pode ser considerado o mais importante, pois
as informacdes presentes nas organizacdes precisam estar disponiveis para uma pessoa
ou equipe sempre que for necessario acessa-la, ao passo que ela também deve estar
acessivel apenas para 0s usuarios autorizados. Desta forma, criar mecanismos de
controle de acesso e de classificacdo da informacéo é fundamental para que ndo ocorra a
quebra da confidencialidade, da integridade e da disponibilidade (DANTAS, 2011).

Algumas abordagens agregam ainda outros principios que podem fazer parte do
processo de protecdo da informacdo, é o que define a ABNT NBR 1SO 27002:2013, ao
afirmar que outros elementos como a autenticidade, a responsabilidade, o ndo repudio e
a confiabilidade também devem estar envolvidos.

A autenticidade visa garantir a fonte a qual a informacdo foi atribuida e que foi
elaborada por quem tem permissao para tal procedimento, uma das formas de assegurar
esse processo € através da assinatura digital (BEAL, 2005). A responsabilidade objetiva
a coparticipacdo de todos os envolvidos no processo de criacdo, manipulacao,
transporte, armazenamento e descarte da informacdo. O ndo repudio possui o intuito de
estabelecer métodos que fagam com que 0 autor ndo seja capaz de negar a criagdo e
assinatura do documento. Por fim, a confiabilidade deve oferecer garantias de que a
informacdo é confidvel (DANTAS, 2011).

Esses principios devem ser encarados como de suma importancia no processo de
gestdo da seguranca da informacéo e garanti-los ndo € tarefa facil, pois mesmo que a
tecnologia ofereca um amplo auxilio, ela ndo é unicamente a solugdo para os problemas.

Ao serem preservados, espera-se que a seguranca da informacéo seja garantida e
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que ndo ocorra nenhum tipo de registros de incidentes de seguranca, fortalecendo-se
assim a informacdo organizacional contra os diversos tipos de ameagas e ataques ao

qual a informac&o esta suscetivel.

2.2 AMEACAS

A informagao conseguiu atravessar fronteiras com velocidades surpreendentes e
ameacas foram surgindo como forma de inviabilizar o negécio. Sémola (2014) define
ameaca como sendo a exploracdo de vulnerabilidades realizadas por agentes externos a
ativos de informagdo, como forma de comprometer o funcionamento normal da
organizacdo. Elas podem ser classificadas como: naturais, involuntérias ou voluntarias.

Como o préprio nome sugere, as ameacas nhaturais possuem origem em
fendmenos da natureza como provocados por agua, inundacgdes, incéndios, descargas de
energia, dentre outros fatores. Ja as ameacas involuntarias sdo oriundas de forma
acidental, sendo provocadas pela introducdo incorreta de dados no sistema,
configuracBes incorretas ou problemas de natureza elétrica. As ameacas voluntarias
ocorrem de forma proposital, com a intencdo de destruir, roubar ou adulterar o conteido
de determinada informacdo, sendo muitas vezes provocados por pessoas mal
intencionadas, como hacker, espides, ladrdes, entre outros (SEMOLA, 2014).

No processo de identificacdo das ameacas, Peltier (2005) afirma que a criagédo de
listas de ameacas é um elemento importante e que deve ser usado, porém observa que
esta ndo deve ser a unica fonte norteadora no processo de avaliacdo de riscos, pois nao
garante que todo o processo esteja assegurado. Outra forma de identificacdo é a
observacdo de dados histdricos, buscando identificar os tipos de eventos e com que
frequéncia eles ocorreram.

Para construir o processo de identificacdo das principais ameacas presentes no
objeto de estudo desta pesquisa, baseou-se na “Arvore de Ameagas” apresentada por
Shahri e Ismail (2012), cujos nodos exemplificam os tipos de ameacgas e as folhas
apresentam as ameagas propriamente ditas.

Shahri e Ismail (2012) enfatizam que as organiza¢Ges devem compreender quais
sd0 as potencias ameacgas existentes no ambiente corporativo, pois é através deste
conhecimento que sera possivel definir e fortalecer o nivel de protecdo adequado a

informacdo. A figura 9 apresenta uma lista de possiveis ameagas.
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Figura 9 — Lista de ameacas

. L Falta de energia no servidor
Falta de Energia Elétrica

/ \_ Falta de energia na estacfio de Trabalho

/| Falha técnica de interface de rede
,."'II Falhas de infraestrutura de rede ou erros f Falha técnica de servicos de rede

\_ Abuso de rede sem fio

Obsolecéncia tecnoldgica

Falhas de Hardware ou erros

’~ Instalacdo de software prejudicial

Falhas de software ou erros. Falhas de software

Erros

Rede e falhas de software Problemas de cédigos

Brechas desconhecidas
Questdes operacioinais

_Repudio

\ % Interceptacdo de comunicagdes
|

\ \M Dispositivo de reprogramacéo

'\Inﬁltragéo de comunicagdes

Ataques de engenharia social Extracdo de dados ndo autorizado

Falhas Técnicas

Furto / perda de dados de clientes ou informacdes proprietdrias

f
Atos daliberades de roubo de dadas | Confisco ilegal de equipamento ou informacdo

/ |\_ Dumping arquivos fisicos com informacgdes criticas em puiblico
/ Comunicacdo ndo autorizada
/

j/ Por terceiros

// p Uso indevido dos recursos do sistema /, Extorséo de informacées

J /' Acesso nio autorizado a base de dados
1/
/

Falta de pessoal ~ EfM0s de usudrios usando software

p Uso ndo autorizado de aplicativo de sistema
Erros de USUArios | piyylgacio acidental de informagédes
Informacdes confidenciais por e-mail a um endereco incorreto

Entrada acidental de dados ruins por funcionarios

Sabotagem ou danos intencionais

Inundagéo

Deslizamentos de terra
Terremoto

Desastres naturais
Tempestades elétricas

Relampago

Tornados
Danos causados pela dgua
Ameagas ambientais /| Fogo

'\ Falha de ar condicionado

Fonte: Shahri et. al. (2012)

A criacdo de arvores de ameagas poderd ser realizada pelo responsavel da

seguranga organizacional ao ser feito uma andlise do tipo e a frequéncia das ameacas
mais recorrentes.
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Dentre as principais ameacas, dados do Cert.Br indicam que os incidentes
ocasionados por malwares, fazem parte de uma das categorias mais reportadas no ano
de 2018, representando um total de 39.071 notificagdes. O termo malware, surge
através da contracao das palavras inglesas malicious software (software maliciosos), e
se refere aos softwares indesejados que sofreram algum tipo de modificacdo no seu
cédigo, com o intuito de danificar dispositivos, roubar dados e ocasionar danos as
pessoas (DANTAS, 2011). Os principais tipos de malwares sdo: virus, worms, cavalo
de Troia, Spyware e Adware.

O Virus é um programa de computador ou parte dele, que se propaga através de
copias de si mesmo com o objetivo de infectar outros programas, danificando sistemas e
excluindo ou corrompendo arquivos (NAKAMURA, 2007).

O Worm é um programa que se propaga através de redes inteiras de dispositivos,
enviando copias de si mesmo entre computadores, difere do virus por ndo inserirem
copias de si em arquivos ou programas (MORIMOTO, 2010).

Similar ao virus, o Cavalo de Troia é um tipo de malware que se oculta em
programas, executando fun¢des maliciosas sem o conhecimento do usuério. Seu
principal objetivo é abrir portas, oferecendo algum tipo de acesso remoto a maquina
infectada. Uma vez infectada, a maquina permite ao invasor o roubo de senhas, de
informacdes, o envio de spam ou 0 uso da propria maquina para direcionar outros tipos
de ataques (NAKAMURA, 2007).

Projetado para agir como espido, o0 Spyware ¢ um malware que possui 0 objetivo
de monitorar as atividades do sistema e enviar as informacdes para terceiros. Ele atua
em segundo plano, fazendo com que o usuério ndo perceba seu funcionamento e desta
forma consegue gravar as atividades do equipamento infectado online, incluido senhas,
namero de cartdo de crédito, atividades no sistema, dentro outros (MORIMOTO, 2010).

Adware é um tipo de software que atua expondo propagandas indesejadas aos
usuarios de acordo com seu modo de navegacéo, efetuando desta forma monitoramento
invisivel e indevido.

O Cert.Br apresenta também que outra ameaca denominada scan, € um
mecanismo que vem sendo amplamente utilizados pelos atacantes, a qual consegue
realizar uma varredura em redes de computadores na tentativa de identificar potenciais

alvos e quais sdo as vulnerabilidades existentes nos servigcos que por eles estdo sendo
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disponibilizados. Em 2018 o Cert.Br recebeu um total de 397.590 notificacbes de scan,

0 que corresponde a 58,77% do total de incidentes reportados.

2.3 ATAQUES

Ataque pode ser compreendido como qualquer tipo de acdo que venha a
comprometer a seguranga de uma organizacao, seja este realizado por a¢cbes humanas ou
tecnoldgicas. Enfatizando os ataques tecnologicos, estes podem ser realizados através de
quatro modelos possiveis, podendo ocorrer por interrupcdo, o qual acontece destruicdo
ou indisponibilidade de um ativo, interceptacdo, quando o acesso a informacdo é
realizado por parte ndo autorizada, modificacdo, quando a informacéo é acessada por
parte ndo autorizada e possui seu conteldo alterado e, por fim, fabricacdo ou
personificacdo, quando uma entidade se passa por outra para ter acesso a informacdo,

conforme representeado na figura 10.

Figura 10. Modelo genérico de ataque

Fonte da Destino da
informagao informagao

(a) Fluxo Nermal

@ —| Q|| ® O
(b) Interrupgao {¢) Interceptacao

[ @ || ® Q |
(d) Modificagao (© Fagagéo

Fonte: Coelho et al (2014)

A figura 10 apresenta de forma genérica 0s possiveis ataques que podem ocorrer

alterando o fluxo normal da informagéo.

2.3.1 TIPOS DE ATAQUE

Diversos sdo os tipos ataques que podem ocorrer a seguranca da informacao,

existindo inimeras técnicas, ferramentas e métodos que surgem a todo momento no
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cenario mundial. Os ataques variam de acordo com a técnica aplicada e o objetivo ao

qual se pretende alcancar, dentre os principais tipos estao:

a) Engenharia social

Este tipo de ataque se utiliza de técnicas que exploram as fragilidades humanas,
afetando o componente mais fragil do sistema, o usuério. Se apropriando do fato de que
0S usuarios sempre colaboram com o0s servigos da organizacdo, o engenheiro social
possui a habilidade de tentar ludibriar as pessoas com o intuito de assumir uma falsa
identidade para ter acesso a computadores, sistemas, senhas ou informacOes sigilosas
que comprometam a seguran¢a. Um tipo de ataque classico ocorre quando o atacante se
passa por um alto funcionério que possui problemas urgentes de acesso ao sistema,
colocando em jogo a confianga, a psicologia e tentando manipular as pessoas com o
intuito de conseguir o acesso (NAKAMURA, 2007).

De acordo com Silva et. al (2003), a engenharia social pode ser definida “como
um conjunto de acBes que, unicamente através da interacdo humana, levam ao
compromisso de informagao confidencial”.

Faz parte da natureza humana as acdes de proferir ajuda entre colaboradores do
ambiente organizacional e na tentativa de diminuir os riscos de sofrer ataque, pesquisas
e informacdes sobre 0 ambiente computacional, atividades da instituicdo e funcionarios,
sO devem ser respondidas pelo setor competente e nunca através de telefone ou e-mail
onde ndo se tenha conhecimento real do remetente.

Afirma Eras (2004) que o termo engenharia social se refere a area que realiza o
estudo das técnicas e praticas que sdo executas para obter informacfes importantes ou
sigilosas pertencentes a uma organizacao, através da persuasdo dos seus colaboradores.

No contexto da seguranca da informacdo quanto ao uso de tecnologias, Hadnagy
e Maxwell (2009) afirmam que o objetivo da engenharia social é conseguir realizar
acOes que venham a obter a quebra do valor da informacdo mediante a exploracdo da
confianca das pessoas.

Quanto ao significado de cada palavra, em pesquisa realizada por Peixoto
(2004), o termo Engenharia Social ndo possui a relevancia negativa que aparenta ter

visto que:
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e Engenharia; refere-se a aplicacdo de conhecimentos cientificos, empiricos e
habilidades que sdo capazes de modificar recursos naturais de forma que atendam as
necessidades humanas.

e Social; que interessa a sociedade. Sociavel.

Porém, a engenharia social ndo é oriunda das ciéncias da natureza, mas sim das
ciéncias humanas e sociais, de tal modo que ao realizar a juncdo dos termos
anteriormente definidos isoladamente, passamos a obter uma ideia e significado
diferente, referindo-se a engenharia social como: “A técnica que explora as fraquezas
humanas e sociais, em vez de explorar unicamente a tecnologia” (NAKAMURA, 2007).

No ambito das Ciéncias Politicas, a engenharia social é entendida como o0 modo
de se aplicar técnicas as quais tenham o objetivo de manipular as pessoas, para que estas
executem atos que normalmente ndo fariam, como a divulgacdo de informacdes
pessoais ou corporativas pertencentes as organizacbes (HADNAGY; MAXWELL,
2009).

Normalmente o engenheiro social possui o perfil de uma pessoa que apresenta
um comportamento agradavel, educado, simpatico e carismatico, mas também por ser
muito criativo e dindmico (PEIXOTO, 2004).

Os ataques sempre buscam explorar a fragilidade e a ingenuidade das pessoas, €
possuem duas caracteristicas diferentes: a exploracdo do ambiente fisico, como o local
de trabalho, lixo, telefones; e o psicoldgico, objetivando meio de persuadir as pessoas
ou simplesmente sendo gentil.

O ser humano possui algumas caracteristicas comportamentais que o tornam
alvo recorrente de ataques, como a facilidade de sofrer persuasao, a vontade de ser util,
a propagacdo de responsabilidades e a busca por novas amizades (SILVA FILHO,
2004).

A dependéncia que a sociedade passou a ter da informacdo e dos recursos
tecnoldgicos fez com que a engenharia social se tornasse uma das principais ameacas a

segurancga das organizagoes.

b) Ataques fisicos
O ataque fisico constitui 0 método menos comum praticado contra as
organizacgBes. Seu objetivo principal € realizar uma tentativa de acesso direto aos

sistemas, ndo sendo utilizadas técnicas de ataques remotos. Uma vez obtido o acesso, o
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atacante poderda, além do roubo do equipamento, executar uma série de a¢bes como:
Copiar documentos, acessar informacGes privilegiadas, modificar arquivos, alterar
configuracdes, ler e-mails de terceiros, destruir todas as informagdes, dentre outros
(NAKAMURA, 2007).

Na tentativa de minimizar este tipo de ataque, as organizacdes devem realizar
controles de acesso fisico aos sistemas e aos ambientes restritos, exigindo o uso de
crachas de identificagdo, oferecer treinamento continuo aos colaboradores fazendo com
que estes conhecam as normas de seguranca institucional e que possam adotar praticas
que diminuam os riscos, como ndo deixar a estacdo de trabalho desbloqueada ao se

ausentar e evitar expor documentos oficiais em cima da mesa de trabalho.

c) Ataques por forca bruta

Este tipo de ataque utiliza um método de criptoanalise que consiste em tentar
decifrar as senhas criptografadas através de uma lista de senhas ja conhecidas. Senhas
mais comuns como, data de nascimento ou numeracdo sequencial com poucos digitos,
sdo facilmente descobertas pelos atacantes, onde consequentemente terdo éxito no

acesso aos mais diversos meios tecnoldgicos que exigem autenticacgéo.

2.4 VULNERABILIDADES

Vulnerabilidades sdo fatores que estdo relacionados diretamente com
fragilidades, as quais podem colocar em risco as informacBGes das organizacoes,
podendo provocar danos. Sémola (2014), afirma que as vulnerabilidades sdo
fragilidades encontradas em ativos de informacdo, que ao serem explorados acarretam
incidentes de seguranca da informacdo. J& Beal (2005) define que as vulnerabilidades

sdo pontos de fragilidade que sdo encontrados por ameacas que visam realizar ataque.

2.5 POLITICA DE SEGURANCA DA INFORMACAO

A politica de seguranca da informacdo, tambem referida como (PSI), é um
documento que deve ser elaborado com o intuito de estabelecer métodos,
procedimentos, principios, compromissos, orientacfes e normas a serem seguidas por

todos os colaboradores de uma organizagdo (FONTES, 2006).
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De acordo com Beal (2005) a politica de seguranca da informacéo, surge da real
necessidade da afirmacéo de regras que regulamentem e discipline como deve ocorrer o
acesso a informacdo organizacional, a forma de utilizacdo de meios tecnoldgicos da
instituicdo, bem como o processo de tratamento, manuseio e protecdo dos dados. A
autora ressalta ainda que “o comprometimento com a protecdo da informacao e dos
sistemas de informac&o, deve surgir do mais alto nivel da organizagdo” motivado pela
consequéncia dos graves problemas que podem resultar na divulgagdo, alteracédo
indevida ou indisponibilidade da informacéo.

A norma ABNT NBR ISO 27002 (2005), enfatiza que o objetivo da politica de
seguran¢a da informagao ¢ “prover uma orientacdo e apoio da direcdo para a seguranca
da informacdo de acordo com os requisitos do negdcio e com as leis e regulamentagdes
pertinentes”. Assim, cabe a dire¢do oferecer orientagdes claras sobre sua politica
alinhada com os objetivos da instituicdo, demonstrando o comprometimento com a
seguranca da informacao que abranja toda a organizacéo.

Desta forma, a UFPB, atraves da resolugdo 32/2014 (UFPB, 2014) aprovada
pelo Conselho Universitario (CONSUNI), estabeleceu a sua Politica de Seguranca da
Informacdo. O Capitulo | apresenta no seu Art. 1° que: “Fica estabelecida a Politica de
Seguranca da Informacdo (PSI) da Universidade Federal da Paraiba, contendo as
diretrizes de seguranca da informagcdo a serem observadas no ambito desta
Universidade”. O Paragrafo Unico, do referido Capitulo, acrescenta que: “As diretrizes
estabelecidas na PSI/UFPB determinam as bases a serem seguidas pela UFPB com
relacdo a seguranca dos recursos de tecnologia da informacdo (TI) e informacgbes
geradas na UFPB”. Ja o artigo 2° acrescenta que: “A PSI consiste em um quadro de
referéncia contendo principios que norteiam a Gestéo de Seguranca da Informacéo e que
devem ser observados por professores, alunos, servidores e demais usuarios que
interagem com os “ativos” de TI da UFPB” (UFPB, 2014).

A politica de seguranca da informagdo deve normatizar todos os assuntos que
tratem sobre seguranca da informacdo, como o uso do e-mail corporativo, 0 uso da
internet, 0 acesso a computadores e sistemas dentre outros.

Para nortear estes objetivos, a norma internacional ABNT NBR ISO 27002,
apresenta as boas préaticas para apoiar a implantacdo do sistema de gestdo de seguranca
da informacdo. Com o objetivo de estabelecer diretrizes e principios em uma

organizagdo, a norma possui procedimentos que servem de base para a elaboragéo da
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politica de seguranca da informacdo, a gestdo de ativos, seguranca em recursos
humanos, seguranca fisica e do ambiente, controle de acesso, gestdo de incidentes,
dentre outros procedimentos.

Desta forma, Sémola (2014) destaca o papel fundamental que a politica de
seguranca impde no ambiente organizacional, sendo a base para as atividades que
envolvem a questdo de seguranga.

E importante ressaltar que, para alcancar os resultados pretendidos em dmbito
organizacional, & necessario que seus principais objetivos sejam entendidos e
disseminados a todos da organizacéo e ndo somente a determinados setores. Entretanto,
segundo Silva (2012) este é um procedimento demorado e que requer um trabalho

continuo.

2.6 LEIS, NORMAS E DECRETOS SOBRE GESTAO DA SEGURANCA DA
INFORMACAO EM ORGAOS DA ADMINISTRACAO PUBLICA FEDERAL

A relevancia sobre o tema “seguranga da informagdo” fez com que o governo
Brasileiro publicasse diversas normas, leis e decretos, que fizeram com que o Brasil ndo
possua uma unica lei especifica que trate em sua plenitude sobre o tema, mais que no
conjunto da sua legislacdo podem ser aplicadas (VIEIRA, 2008).

Com a massificacdo da informacéo digital, alguns problemas como o vazamento
de informac6es sigilosas dos érgdos da APF, passaram a ser recorrentes e na tentativa
de contornar esta situacdo, o Governo Brasileiro promulgou a Lei n® 9.983 de 14 de
julho de 2000, a qual apresenta em seu Artigo 313-A e 313-B a seguinte redacdo:

Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a insercao de dados
falsos, alterar ou excluir indevidamente dados corretos nos sistemas
informatizados ou bancos de dados da Administracdo Publica com o fim de

obter vantagem indevida para si ou para outrem ou para causar dano: Pena -
reclusdo, de 2 (dois) a 12 (doze) anos, e multa.

Art. 313-B. Modificar ou alterar, o funcionario, sistema de informacdes ou
programa de informatica sem autorizacdo ou solicitacdo de autoridade
competente: Pena — detencdo, de 3 (trés) meses a 2 (dois) anos, e multa
(BRASIL, 2000).

Em 13 de Junho de 2000, o Decreto n°® 3.505 foi criado com a finalidade de
instituir a Politica de Seguranca da Informacdo nos 6rgdos e entidades da APF. Este

decreto criou o Comité Gestor da Seguranca da informacdo (CGSI), o qual deve ser
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composto por 17 Orgdos: Advocacia Geral da Unido (AGU); Ministério da Justica
(MJ); Ministério da Comunicacdo (MC); Ministério da Defesa (MD); Secretaria de
Comunicages da Presidéncia da Republica (SECOM/PR); dentre outros. Seu objetivo é
“assessorar a Secretaria-Executiva do conselho de Defesa Nacional na consecucao das
diretrizes da Politica, bem como na avaliacdo e analise de assuntos relativos aos
objetivos estabelecidos nesse Decreto”.

Em 26 de Dezembro de 2018, o entdo Presidente Michel Temer, em um dos
ultimos atos do seu mandato, publicou o Decreto n°® 9.637, o qual revogou o Decreto n°
3.505 e criou a Politica Nacional de Seguranca da Informacdo (PNSI). Este ato
normativo regula a forma de gerenciamento da seguranca da informagdo no ambito da
Administracdo Publica Federal, objetivando abranger, de acordo com 0s incisos
presentes no Art. 2°, a seguranca cibernética, a defesa cibernética, a seguranca fisica e a
protecdo dos dados organizacionais, com a finalidade de garantir os principios da
confidencialidade, integridade, disponibilidade e autenticidade da informacdo em
territdrio nacional (BRASIL, 2018).

O ato normativo em questdo apresenta como principios, a soberania nacional, o
respeito e a promocao dos direitos humanos e das garantias fundamentais, destacando a
liberdade de expressdo, a protecdo dos dados pessoais, da privacidade, o acesso a
informacao e a prevencéo e tratamento de incidentes em seguranca da informacéo.

Em 28 de Junho de 2001, foi publicada a Medida Provisoria n® 2.200, a qual
definiu a Infraestrutura de Chaves Pablicas Brasileiras — ICP - Brasil, e da outras
providencias, definindo em seu Artigo 1° que: “Fica instituida a Infraestrutura de
Chaves Publica Brasileira — ICP - Brasil, para garantir a autenticidade, a integridade e a
validade juridica de documentos em forma eletrénica, das aplicacbes de suporte e das
aplicacdes habilitadas que utilizem certificados digitais, bem como a realizacdo de
transagoes eletronicas seguras”.

Junto a esta medida, foram publicados dois decretos: O Decreto n° 3.872 de 18
de Julho de 2001, que versa sobre o Comité Gestor da Infra Estrutura de Chaves
Publicas Brasileiras (CG ICP-Brasil), sua Secretaria-Executiva e sua Comissdo Técnica
Executiva — COTEC, o qual foi revogado pelo Decreto n° 6.605/2008 e o Decreto n°
3.996 de 31 de outubro de 2001, que dispde sobre a prestacdo de servigos de
certificacdo digital no ambito da APF.
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Em 2002, o Governo Brasileiro publicou o Decreto n° 4.553 de 27 de dezembro
de 2002, que:

“Dispde sobre a salvaguarda de dados, informagdes, documentos e materiais
sigilosos de interesse da seguranca da sociedade e do Estado, no ambito da
Administragdo Pablica Federal, e da outras providéncias” (BRASIL, 2002).

Este decreto foi revogado pelo Decreto n® 7845, de 14 de novembro de 2012,
que passou a regulamentar “procedimentos para credenciamento de seguranca e
tratamento de informacéo classificada em qualquer grau de sigilo, e dispGe sobre o
Nucleo de Seguranga e Credenciamento”.

O Decreto n° 4.829, de 03 de setembro de 2003, apresenta a “Criagdo do Comité
Gestor da Internet no Brasil (CGl.br), sobre 0 modelo de governanga da Internet no
Brasil, e d4 outras providéncias”. Conforme o inciso IV do artigo 1° compete ao CGL.br:
“promover estudos e recomendar procedimentos, normas e padrbes técnicos e
operacionais, para a seguranca das redes e servicos de Internet, bem assim para a sua
crescente e adequada utilizacdo pela sociedade” (BRASIL, 2003).

Em 2008, o Ministro Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica, considerando “a necessidade de incrementar a seguranca das
redes e banco de dados governamentais”, bem como “o dever do Estado de prote¢do das
informagoes pessoais dos cidaddos”, dentre outros, publicou a Instrugdo Normativa
GSI/PR n° 01/2008, a qual regulamenta o processo de Gestdo de Seguranca da
Informacdo e Comunicag6es na Administracdo Publica Federal.

Na tentativa constante de precaver o uso indevido das informacdes que esta sob
sua guarda através de instrumentos normativos, 0 Governo Brasileiro publica em 18 de
Novembro de 2011 a Lei n°® 12.527 (Lei de Acesso a Informacdo), que passou a vigorar
a partir de Maio de 2012, a qual “dispde sobre os procedimentos a serem observados

pela Unido, Estados, Distrito Federal e Municipios [...]”.

A Lei regula o acesso a informagdes previsto no inciso XXXIII do art. 5°, no
inciso 1l do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal;
altera a Lei n®8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de
5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e
da outras providéncias (BRASIL, 2011).

O inciso XXXIII do artigo 5° da Constituicdo Federal afirma que “todos tém
direito a receber dos 6rgdos publicos informacGes de seu interesse particular, ou de

interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
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responsabilidade [...]”. No entanto, este acesso sofre algumas restricdes a depender do
grau de sigilo da informagdo solicitada, levando-se em conta a seguranca da sociedade e
do Estado. O inciso Il do § 3° do art. 37 versa sobre “o acesso dos usuarios a registros
administrativos e as informacGes sobre atos de governo, observando o disposto no art.
5°, X e XXXIII”. Ja o § 2° do art. 216 da Constituicdo Federal afirma que “[...] cabe a
administragdo puablica, na forma da lei, a gestdo da documentagdo governamental e as
providéncias para franquear sua consulta a quantos dela necessitem”.

Em 14 de Agosto de 2018, foi sancionada a Lei N° 13.709, a Lei Geral de
Protecdo dos Dados Pessoais (LGPD), a qual regula a politica de protecdo dos dados
pessoais e privacidade para as organizagdes publicas e privadas que coletam, trata,
guardam, processam, comercializam, dentre outros, os dados de milhdes de brasileiros
(BRASIL, 2018).

Com vigéncia prevista para 15 de Agosto de 2020, a LGPD regulamenta
qualquer atividade que envolva dados pessoais, inclusive nos meios digitais, fazendo
com que as instituices devam se adequar ao modo de prote¢do dos dados impostos pela
legislacdo brasileira.

Neste sentido, a UFPB vem desde 2016 buscando realizar uma Politica de
Seguranca Institucional, a qual ainda se encontra em debate, com o objetivo de abranger
uma cultura de segurancga institucional com foco na “salvaguarda e prote¢dao das
pessoas, do material, das areas e instalagdes e da informagao™.

O art. 7° afirma que cabe a seguranca da informacdo a compreensdao sobre o
conjunto de medidas que devem ser aplicadas para “proteger os dados e informacdes
sensiveis ou sigilosas, cujo acesso ou divulgacdo ndo autorizados possa acarretar

prejuizos de qualquer natureza a UFPBJ...]".
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3 PERCURSO METODOLOGICO DESTA PESQUISA

De acordo com Prodanov ¢ Freitas (2013), “a pesquisa cientifica é a realizagdo
de um estudo planejado, sendo o método de abordagem do problema que caracteriza o
aspecto cientifico da investigacdo”. Logo, a pesquisa possui o objetivo de procurar
respostas para um problema, para uma indagacdo, a qual se utiliza de métodos
cientificos para obtencdo dos resultados esperados.

Para Gil (2008), a pesquisa pode ser definida como “o processo formal e
sistematico de desenvolvimento do método cientifico”. Portanto, a pesquisa ¢ um
instrumento que envolve um conjunto de acdes que visam encontrar solugdes para um
determinado problema e que se desenvolve através de meios racionais e sistematicos.

Desta forma, esta pesquisa possui uma abordagem qualitativa, do tipo
exploratéria, possuindo como meio de informacdo para compor sua base teorica, a
pesquisa documental e bibliogréfica. O processo de coleta de dados foi realizado através
de questionéarios, o qual abordou o publico alvo com questdes pertinentes ao nivel de
conhecimento sobre a gestdo de seguranca da informacéo.

A pesquisa exploratoria, como define Gil (2008), possui “o objetivo de
proporcionar visdo geral, do tipo aproximativo, acerca de determinado fato”. Segundo o
autor, este tipo de pesquisa se caracteriza por ser mais flexivel, o que permite analisar o
tema sobre diversos aspectos, envolvendo levantamentos bibliograficos, documental,
entrevista com pessoas que possuem algum tipo de experiéncia com a tematica
pesquisada e analisar exemplos que incentivem a compreensao.

Na construcdo da base tedrica, foram utilizadas as técnicas de pesquisa
documental e bibliografica. De acordo com Marcone e Lakatos (2013) “a caracteristica
da pesquisa documental € que a fonte de coleta de dados esta restrita a documentos,
escritos ou nao, constituindo o que se denomina de fontes primarias”.

A pesquisa bibliografica por sua vez, envolve todas as publicacOes ja realizadas
sobre 0 tema de estudo, constituindo-se de fontes secundarias como livros, revistas,
artigos cientificos, dissertacOes, teses, internet, dentre outros, que possuem o objetivo de
aproximar o pesquisador com o material ja publicado sobre o tema da pesquisa.

Percebe-se desta forma que a principal diferenca entre estes dois tipos de
pesquisas consiste na origem das fontes, pois, enquanto que a pesquisa bibliografica

possui como alicerce os estudos ja publicados por diversos autores sobre a tematica em
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contexto, a pesquisa documental utiliza-se de materiais que ainda ndo passaram por um
processo de analise ou que podem ser utilizados de acordo com 0s objetivos da

pesquisa.

3.1 CAMPO EMPIRICO

O campo de pesquisa deste estudo foi o CCAE, Campus IV da UFPB, em
especificos nos setores administrativos, como a Direcdo de Centro, Geréncia
Administrativa, Geréncia de Tecnologia da Informacdo e Comunicacdo, Biblioteca,
Coordenagdes e Departamentos de Cursos e Sub Prefeitura Universitaria. Estes fizeram
parte da analise dos dados coletados.

O CCAE encontra-se localizado no Litoral Norte do Estado da Paraiba, o qual
surgiu através da politica publica de interiorizacdo da educacdo superior, criada pelo
Governo Federal através do programa Expandir. Em 2005 a UFPB elaborou o projeto
de criacdo do Campus IV, sendo aprovado pelo Ministério da Educagdo e Cultura
(MEC) em 2006 e posteriormente criado pelo Conselho Universitario (CONSUNI)
através da resolucdo 05/2006 (BATISTA, et al, 2017).

Segundo Nascimento (2013), houve grandes dificuldades na implantacdo deste
Campus, fator este relacionado principalmente pela sua localizagcdo, pois ndo foi
possivel se chegar a um consenso sobre em qual cidade o campus deveria ser instalado,
como também a ndo definicdo de uma area geogréafica que abrangesse a divisa entre 0s
municipios envolvidos. Desta forma, apés diversos embates politicos, ficou decidido
que o Campus IV deveria existir em duas unidades localizadas na cidade de
Mamanguape e Rio Tinto.

Administrativamente presente nas duas cidades, o CCAE, Unico centro existente
no Campus IV, oferece doze cursos de graduacdo, trés mestrados e duas
especializacbes. Seu quadro de servidores conta atualmente com 60 técnicos
administrativos em educacdo e 168 docentes distribuidos entre os diversos cursos
existentes.

De acordo com o Regimento Interno (2017), fazem parte da estrutura bésica

administrativa do CCAE, os seguintes 0rgaos:
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I.  Orgaos Deliberativos:

a) Conselho de Centro;
b) Colegiados Departamentais;
c) Colegiados de Cursos.

Il.  Orgdos Executivos:
a) Diretoria do Centro;
b) Chefias de Departamentos;
¢) CoordenacGes dos Cursos de Graduacao;
d) CoordenacGes de Cursos de Pos-Graduacéo lato sensu;
e) Coordenagdes de Cursos de P6s-Graduacao stricto sensu.

1. Orgaos de Apoio Administrativo:
a) Secretaria geral;
b) Geréncia Administrativa;
c) Sub prefeitura do centro;
d) Geréncia de Tecnologia da Informacgéo e Comunicacao;
e) Geréncia de Integracéo;
f) Secretarias dos cursos;
g) Secretarias dos departamentos.

IV. Orgaos de Apoio didaticos cientificos:
a) Coordenacdo de Assuntos Educacionais;
b) Coordenacdo de Assisténcia Estudantil,
c) Os setores de Multimidia e Laboratdrios de uso geral;
d) Bibliotecas setoriais

V. Orgaos de Assessoria:
a) Assessoria de Ensino e de Graduacao;
b) Assessoria de Pesquisa e de P6s-Graduacao;

c) Assessoria de Extensao.

3.2 OBJETO DE ESTUDO

O presente estudo objetiva investigar como ocorre 0 processo de gestdo da
seguranca da informacdo nas atividades desenvolvidas no CCAE, procurando identificar
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0s riscos, ameacas e vulnerabilidades existentes e na definicdo de um sistema de gestédo

da seguranca da informacdo, que venha garantir a seguranca dos dados institucionais.

SUJEITOS DA PESQUISA

Os sujeitos desta pesquisa foram 21 técnicos administrativos em educacdo em
exercicio no CCAE pertencentes a diversos setores diretamente envolvidos no processo
de gestdo, processamento, armazenamento, recuperacdo e uso da informacdo. A coleta
de dados ocorreu por meio de um questionario com perguntas fechadas de mdltipla
escolha. Os dados coletados foram tratados e tabulados, fazendo uso de uma estatistica
simples, e em seguida analisados por meio da andlise de contetdo. Esta pesquisa esta
registrada no Comité de Etica do Centro de Ciéncias da Satde da UFPB sob o nimero
34192020.0.0000.5188

3.3 TECNICAS DE COLETA DE DADOS

O processo de coleta de dados se realizou de acordo com as orientacdes
definidas no método Facilitated Risk Analysis And Assessment Process (FRAAP) ou
Processo Facilitado de Anéalise e Avaliacdo de riscos, de forma adaptada aos objetivos
desta pesquisa.

O FRAAP ¢ uma metodologia formal desenvolvida através de métodos
qualitativos de analise de riscos, o qual define os procedimentos que deverdo ser
realizados no processo de coleta e analise de dados. Na andlise qualitativa dos riscos,
ocorre uma revisdo sistematica das potenciais ameacas, fazendo com que seja
estabelecido probabilidades de ocorréncias e perdas. Este método possui o0 objetivo de
garantir que os riscos relacionados a seguranca da informacdo em ambientes
corporativos sejam identificados, documentados e quais controles deverdo ser
estabelecidos como forma de reduzir os riscos a niveis aceitaveis (PELTIER, 2005).

O FRAARP divide-se em trés fases distintas, denominadas de Pré-FRAAP, sessdo
FRAAP e P0s-FRAAP. Na fase Pré-FRAAP, ocorre a preparacdo do material que
servira como guia na identificacdo das ameacas existentes no ambiente organizacional.

Na sessdo FRAAP, a equipe de especialistas internos da organizacgéo, realizara

uma reunido com énfase na identificacdo das ameacas a confidencialidade, integridade e
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disponibilidade da informacdo. Por dltimo, a sessdo Pds-FRAAP, apresenta uma série
de documentos que contém a identificacdo das ameacas, priorizando-as em nivel de
risco e estabelecendo os controles que necessitam ser estabelecidos para elevar os riscos
a niveis aceitaveis.

Para que a analise de risco seja realizada, trés etapas deverdo ser cumpridas,
dentre elas: identificagcdo das ameacas, probabilidade de ocorréncia e o impacto gerado.

Algumas adaptacOes foram realizadas no modelo proposto para serem aplicadas
ao ambiente deste estudo, onde o processo de identificacdo das ameacas foi realizado
através de um questionario, de forma individual, contendo 25 perguntas, que estdo
relacionadas aos grupos de ameacas: acesso fisico, estacOes de trabalho expostas,
politica de softwares, fraqueza no uso de senhas ou compartilhamento, capacitacdo de
funcionarios, classificacdo e tratamento da informacéo, virus de computador, cépia de
seguranca (backup), falha na rede elétrica, auséncia de cameras de seguranca,
cabeamento de rede exposto e ameacas externas e do meio ambiente.

O questionario é uma técnica composta por um conjunto de questdes que sao
direcionadas a pessoas com o objetivo de buscar informacdes sobre determinados temas
e que possui como vantagem a possibilidade de alcance de numeros elevados de
participantes, a garantia do anonimato das respostas e baixo custo (GIL, 2008).

O roteiro do questionario esta estruturado de tal forma que, a primeira parte
encontra-se relacionada ao processo de identificacdo dos participantes, seguido de trés
categorias que estdo relacionadas intrinsecamente aos elementos inerentes a seguranca
da informacéo: pessoas, processos e tecnologia.

Desta forma, foi possivel o participante indicar as ameagas que ja foram
vivenciadas em seu ambiente de trabalho, dentre aquelas apresentadas no questionério,
ndo sendo, portanto, realizado uma reunido para esta identificacgio como o método
sugere na sessao FRAAP.

O processo de probabilidade de ocorréncias das ameacas foi definido de acordo
com a frequéncia com que estas aconteceram no ambiente organizacional conforme o
relato dos participantes, onde foram classificadas em Alta, Média e Baixa, atribuindo-se
para o nivel alto, o percentual acima de 50%, nivel médio, para os que ficarem entre o
intervalo de 30% a 50% e baixo para os resultados inferiores a 30%, tomando-se como
referéncia, o quadro de definicdes de probabilidades FRAAP conforme descrito no

quadro 2.
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Quadro 2 — Defini¢des de probabilidade FRAAP

Termo

Definigéo

Probabilidade

Probabilidade que um evento ira ocorrer ou que um valor de perda

especifica pode ser alcancado no caso se 0 evento ocorrer.

Alta Muito provavel que a ameaga ocorrera no proximo ano. (acima de 50%)
Média Possivel que a ameaga possa ocorrer no préximo ano. (de 30% até 50%)
Baixa Altamente improvavel que a ameaca ocorrera no proximo ano. (até

30%)

Fonte: Peltier (2005)

No segundo momento, foi estabelecido qual o impacto que o ocorrido acarretou

aos processos de trabalho, os classificando de acordo com as definigdes de impacto

FRAAP, conforme o quadro 3 abaixo:

Quadro 3 — Defini¢bes de impacto FRAAP

Termo Definigéo
Impacto Uma medida da magnitude da perda ou danos no valor de um ativo da
informacao.
Alto Missdo inteira ou negdcios sdo impactados.
Médio Perda limitada a uma Unica unidade de negécio ou objetivo.
Baixo Negdcios sdo pouco afetados.

Fonte: Peltier (2005)

Depois de realizadas as classificacGes, foi estruturada uma tabela a qual atribuira

tanto para probabilidade, como para impacto, os valores de 1 a 3, correspondendo a 1

Baixo, 2 Médio e 3 Alto. A coluna do Nivel de Risco correspondera a soma dos valores

definidos na classificacdo das ameacas para probabilidade e impacto, como orienta a

estrutura do FRAAP para ameacas, de acordo com o quadro 4.
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Quadro 4 — Estrutura de Ameacas FRAAP

Ameaga Probabilidade | Impacto Nivel Selecéo
1= Baixa 1=Baixo | derisco de
2= Média 2= Médio controles
3= Alta 3= Alto

Acesso fisico

Estacdes de trabalho expostas

Fragueza no uso de senhas ou
compartilhamento

Capacitacdo de funcionérios

Classificagdo e tratamento da
informacao

Politica de softwares

Virus de computador

Copias de seguranca (Backup)

Auséncia de cAmeras de seguranca

Falha na rede elétrica

Cabeamento de rede exposto

Ameacas externas e do meio
ambiente

Fonte: Peltier (2005)
Em seguida, com os resultados obtidos no quadro 4, foi possivel montar uma
matriz de risco de acordo com os indices de cada ameaca, conforme estabelece o quadro

5:

Quadro 5 - Matriz do Nivel de Risco

IMPACTO
Alto Médio Baixo
Alta A (6) B (5) C4)
Probabilidade | Média B (5) B (4) C@®)
Baixa C (4) C(3) D (2

A- Acéo corretiva precisa ser implementada;
B- Acéo corretiva deve ser implementada;

C- Requer monitoramento;

D- Nenhuma agdo é necessaria no momento.

Fonte: Peltier (2005)
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Apo0s realizar a montagem da matriz de risco, 0 FRAAP sugere uma lista de
controles baseado no Anexo A da ABNT NBR ISO (27001), apresentado no Apéndice
B (Lista de controles FRAAP), que poderdo ser estabelecidos na organizagdo como
forma de diminuir os riscos existentes. Os controles sdo necessarios para salvaguardar
os sistemas de informac&o e proporcionar garantias de funcionamento de acordo com o0s
padrdes definidos administrativamente.

Os mecanismos de controle sdo formas de garantir a seguranga nos sistemas de
informacdo, porém ao utilizar todas as opcOes disponiveis, podem-se obter custos
elevados, tornando o sistema economicamente e operacionalmente invidvel. Segundo
Peltier (2005), uma boa estratégia é definir controles que ndo custem mais que o ativo
que se deseja proteger, ou caso contrario, o retorno do investimento aplicado devera ser

baixo.

3.4 ANALISE E TRATAMENTO DOS DADOS

O processo de analise e tratamento dos dados coletados se realizou através do
Processo Facilitado de Analise e Avaliacdo de Risco (FRAAP), juntamente com o
questionario e a analise de contetudo, com o objetivo de apresentar os resultados obtidos
que se relacionam aos objetivos especificos dessa dissertacao.

Segundo Bardin (2016), a andlise de conteldo refere-se ao processo de
interpretacdo dos dados, constituindo-se como a principal etapa de um projeto de
pesquisa. A autora ressalta ainda que este processo se utiliza de indicadores
(quantitativos ou ndo), para se chegar a uma conclusdo sobre os dados que foram
coletados.

A anélise de conteudo, de acordo com Gil (2008), proporciona gue seja realizado
o tratamento dos dados, a inferéncia e a interpretacdo, com o objetivo de que os dados
sejam tornados validos e significativos, recorrendo-se para este fim a utilizagcdo de
“procedimentos estatisticos que possibilitam estabelecer quadros, diagramas e figuras
que sintetizam e pdem em relevo as informagdes obtidas”.

Desta forma, o questiondrio instrumento desta pesquisa, foi realizado de forma
estruturada conforme apéndice A, tendo inicio no dia 25 de junho de 2020, apds
aprovacdo concedida pelo Comité de Etica do Centro de Ciéncias da Sadde da UFPB,

visando coletar informacgbes dos participantes sobre seguranca da informagéo e
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observando-se a preservacdo do anonimato para que ndo ocorresse intimidacdo dos
sujeitos.

Foram selecionados 21 servidores técnicos administrativos em educacdo
ocupantes de diversos cargos como, Assistentes Administrativos, Analista de
Tecnologia da Informacdo, Técnicos de Informatica, Bibliotecarios, Administrador,
Contador, Psicologo, Técnicos de laboratério e Secretario Executivo, todos lotados no
CCAE e pertencentes a setores diversos.

No processo de apuracdo dos dados, as respostas de mdltipla escolha, foram
ajustadas de forma a possuir um carater dicotbmico, devendo-se considerar como
respostas “Sim”, as alternativas “Sempre” “As vezes” ¢ “Raramente” das questdes 7, 8,
9, 11, 12, 14, 15, 16, 18, 19. Para a questdo 24, a alternativa “Néao Sei Informar” sera
considera como resposta “Nao”.

As questbes de carater fechado ou dicotdmico sdo aquelas que apresentam
alternativas fixas de respostas, como: sim/ndo; concordo/ndo concordo; gosto/ndo gosto
(PRODANOV e FREITAS, 2013).

Nesta pesquisa, a realizacdo do questionario com este tipo de questdo, se deve ao
fato de que, as pesquisas que realizam andlise de riscos, necessitam de respostas
dicotdbmicas ao investigar questdes de fato, bem como problemas claro, facilitando a
tabulacdo das respostas obtidas.

O quadro 6, apresenta como foi realizado o tratamento das respostas utilizadas
como parte do processo de analise de riscos, que envolve o processo de gestdo de
seguranca da informacao.

Quadro 6 — Tratamento dos dados coletados

Identificacdo
N° Perguntas Resposta Resultado Percentual
Detalhada Agrupada | Det. Agr. Det. Agr.
1 | Sexo Masculino 13 61,9%
Feminino 8 38,1%
2 | Qual sua faixa etaria? 18 4 29 anos 3 14,3%
30 441 anos 17 81%
42 453 anos 1 4,8%
54 4 64 anos 0 0%
Acima de 64 anos 0 0%
3 | Qual seu cargo? Resposta Aberta
Menos de 1 ano 7 33,3%
4 | Qual seu tempo de 147 anos 10 47,6%
ocupacdo no cargo? 7 412 anos 3 14,3%
12 419 anos 1 4,8%
19 4 26 anos 0 0%
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| | Acima de 26 anos | 0 | 0%

Médulo | — Pessoas

5 | Qual seu nivel de Alto Alto 1 4,8%
conhecimento sobre Médio 10 47,6%
seguranga da Baixo Baixo 10 20 47,6% 95,2%
informac&o?

6 | Vocé conhece a Sim 7 33,3%
politica de seguranca
da informacdo da Né&o 14 66,7%
UFPB?

710 Centro exige Sempre 7 33.3%
autorizacdo de acesso As vezes Sim 7 17 33.3% | 80,9%
ao setor por pessoas Raramente 5
que ndo fazem parte da 3 14,3%
instituicao? Nunca Néo 4 19%

0] Centro requer Sempre 3 14,3%
identificacdo  pessoal As vezes Sim 3 9 14,3% | 42,9%

8 | pelo uso de crachas aos Raramente 3 14,3%
servidores? Nunca Ndo 12 57,1%

Ao deixar a estacdo de Sempre 17 81%

9 | trabalho vocé realiza o As vezes 18%
seu bloqueio? Raramente Sim 20 ’ 95,2%

2 9,5%
Nunca Nao 1 4,8%

10 | Para senhas de acesso, Alto Alto 11 52,4%
qual o nivel de Médio 7 33.3%
complexidade das suas Baixo Baixo 3 10 14,3% | 47,6%
senhas?

11 | Vocé compartilha sua Sempre 0 0%
senha de acesso com As vezes Sim 3 5 14,3% | 23,8%
terceiros? Raramente 2 9.5%

Nunca Né&o 16 76,2%

12 | Vocé utiliza programas Sempre 0 0%
que ndo sdo destinados As vezes Sim 10 13 47,6% | 61,9%
?nstitsijiaéO?fungao na Raramente 3 14.3%

gao” Nunca N&o 8 38,1%

13 | Vocé ja participou de
alguma capacitacéo Sim 5 23,8%
sobre Seguranga da
Informacéo na Né&o 16 76,2%
instituicdo?

Modulo 11 — Processos

14 | E realizado processos Nunca 3 14,3%
de classificacdo e As vezes Né&o 5 15 23,8% | 71,4%
tratamento das Raramente 7 33.3%
informagdes de acordo
com seu grau de . 0
importancia? Sempre Sim 6 28,6%

15 | E necessério armazenar Sim 3 14,3%
as documentaces do As vezes Sim 14 66,7%
setor de forma 11 52,4%
impressa? Né&o Né&o 7 33,3%
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16 | E realizado 0 3 14,3%
erenciamento de Sempre

?nidias removiveis As vef)zes Sim 10 17 47,6% 81%
como forma de Raramente
prevenir  que  as 4 19%
informacdes sejam
divulgadas sem Nunca Néo 4 19%
autorizacao,
modificadas,
removidas ou
destruidas?
O Centro  possui
controles de protecdo Sim 1 1%

17 | fisica contra desastres
naturais, ataques Né&o 20 99%
maliciosos e acidentes?

18 | E possivel recuperar as Sempre 4 19%
informacdes inerentes As vezes Sim 7 17 33,3% 81%
ao setor em lixeiras ou Raramente 28.6%
outros tipos de Nunca Né&o 4 19%
descartes?

19 | Falhas na rede elétrica Sempre 8 38,1%
comprometem 0s As vezes Sim 11 21 52,4% 100%
processos Raramente 5 9.5%
organizacionais? Nunca N&o 0 0%

Maodulo 111 — Tecnologia

20 | Com que frequéncia é Todos os dias. 1 4,8%
reallzgdq a atualizagdo Uma vez por 5 23.8%
do antivirus? semana.

Duas ou mais Sim 0 8 0% 42,9%
Vezes por semana.
Uma vez por més. 3 14,3%

N&o atualizo. Nao 12 57,1%

21 | E realizado restrigbes Sim 21 100%
para instalacdo de
softwares? Nao 0 0%

22 | E realizado algum Sim 13 61,9%
procedimento de
backup dos dados Néo 8 38,1%
pertencentes ao setor?

23 | A organizacdo dispde Sim 8 38,1%
de cameras de
seguranca como parte
de sua politica de Né&o 13 61,9%
seguranca
institucional?

24 | Existe cabeamento de Sim Sim 16 76,2%
rede exposto que pode
provocar riscos a rede Nao 2 9,5%
de comunicacdo de Nao 5 23,8%
dados do Centro? N4o Sei Informar 3 14,3%

25 | Vocé faz uso do e-mail Sim 19 90,5%
institucional como
forma de comunicacéo Né&o 2 9,5%
oficial?

Fonte: Elaborado pelo autor em pesquisa direta (2020)
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Observa-se no quadro 6 que para efeito de andlise das respostas coletadas, a
coluna referente as respostas é composta por duas partes, onde a primeira identifica as
questBes presentes no formulario de forma detalhada, do mesmo modo que foi enviada
aos participantes e a segunda, realiza o agrupamento destas, conferindo o carater
dicotdbmico no processo de analise.

As colunas seguintes apresentam os valores dos resultados que foram coletados,
de forma detalhada e agrupada, bem como o percentual que estes representaram no
processo de analise dos dados, contribuindo desta forma para o processo de anélise de
risco.

O questionario foi dividido em duas partes, onde na primeira foi realizado o
processo de identificacdo dos participantes, objetivando conhecer o perfil dos 21
sujeitos através de quatro perguntas relacionadas ao sexo, faixa etaria, o cargo que
ocupa na instituicdo e qual o tempo de ocupacéo do cargo.

No segundo momento, o0 questionario encontra-se divido em 3 médulos, através
de trés categorias denominadas de pessoas, processos e tecnologia. O modulo I,
referente a categoria pessoas, € composto pelas questdes de 5 a 13 e aborda a tematica
relacionada ao conhecimento pessoal dos participantes sobre seguranca da informacéo.

O modulo Il, composto pelas questdes de 14 a 19, apresenta perguntas
relacionadas aos processos organizacionais que fazem parte da seguranca da
informacdo. Por fim, o médulo 111, é composto por perguntas que envolvem os métodos
tecnoldgicos que sdo aplicadas no ambiente organizacional como forma de minimizar os

riscos relacionados a seguranca da informacao.

3.4.1 APRESENTACAO E ANALISE DOS DADOS

Dos 21 entrevistados, apurou-se que 13 (61,9%) pertence ao sexo masculino,
enquanto 8 (38,1%) sdo do sexo feminino. Em relacéo a faixa etaria, 17 (81%) afirmou
ter entre 30 e 40 anos de idade, enquanto 3 (14,3%) afirmaram possuir de 18 a 29 anos e
1 (4,8%) de 41 a 50 anos de idade. Nenhum dos participantes declarou possuir mais de

41anos.
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Tabela 1 - Sexo dos participantes

SEXO
IDADE MASCULINO FEMININO TOTAL
18 a 29 anos 3 0 3
30 a 40 anos 10 7 17
41 a 50 anos 0 1 1
51 a 58 anos 0 0 0
TOTAL GERAL 13 8 21

Fonte: Dados dos questionarios respondidos pelos participantes

Em relacdo aos cargos ocupados, participaram da pesquisa 0s ocupantes dos

seguintes cargos: um administrador, um analista de tecnologia da informacao, seis

assistente administrativo, um bibliotecario, um contador, um psic6logo, um secretéario

executivo, um técnico em topografia, um técnico de tecnologia da informacéo e sete

técnicos de informatica. O grafico 1 apresenta esse resultado:

Gréfico 1 — Cargos dos entrevistados

3 (M%)

2(9,5%)

1(4,8%1)(4,8%)
1

0
Administrador

Assistente administrativo

1(4,8%) 1 (4,891)(4,851)(4,891)(4,891)(4,891)(4,891)(4,891)(4,89%1) (4,891)(4,891) (4,891)(4,891)(4,8%

Assistente em Administ... Secretaria Executiva

CONTADOR

Técnico de Laboratorio Técnico em Tecno. ..

Tecnico em Topografia  Técnico de Laboratorio...

Fonte: Elaboracéo propria (2020)

Quanto ao tempo de ocupacao no cargo, 10 (47,6%) afirmaram possuir entre um

e setes anos de ocupagdo, enquanto 7 (33,3%) possuem menos de um ano, 3 (14,3%)

entre sete e doze anos e 1 (4,8%) entre doze e dezenove anos conforme apresentado na

tabela 2.
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Tabela 2 - Tempo de ocupacéo no cargo

EXPERIENCIA MASCULINO FEMININO
Menos de 1 ano 5 2
1a7anos 7 3
7 al2 anos 1 2
12 a 19 anos 0 1
19 a 26 anos 0 0
> 26 0 0
TOTAL GERAL 13 8

Fonte: Dados dos questionarios respondidos pelos sujeitos

Observa-se um numero expressivo de servidores que fazem parte da instituicdo
com menos de um ano de exercicio no cargo, fator este que ocorre devido a grande

rotatividade de servidores neste centro.

3.4.2 MODULO | - PESSOAS

O mddulo | inicia-se com a questdo 5, a qual procurou identificar o nivel de
conhecimento sobre seguranca da informacdo dos participantes, onde 10 (47,6%)
afirmaram possuir um nivel baixo e 10 (47,6%) médio sobre o tema e apenas 1 (4,8%)
afirmou possuir alto conhecimento sobre boas praticas em seguranca da informacao,

como pode-se observar no grafico 2:

Gréfico 2 — Nivel de conhecimento sobre seguranca da informacao

@ Alto
@ Médio
Baixo

‘

Fonte: Elaboracéo propria (2020)
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A questdo 6, se enquadra no mesmo nivel de importancia da anterior, ao
questionar o conhecimento dos participantes sobre a PSI da UFPB, onde 14 (66,7%)
afirmaram ndo possuir conhecimento sobre esta politica e apenas 7 (33,3%) afirmaram

possuir o referido conhecimento, como apresentado no grafico 3.

Gréfico 3 — Conhecimento sobre Politica de Seguranca da Informacéo da
UFPB

® Sim
@ Nao

Fonte: Elaboracéo prépria (2020)

A politica de seguranca é um documento formal elaborado pela alta direcéo e
que deve servir como um guia aos usuarios ao relatar as regras da organizacao referente
a este recurso, possuindo como objetivo assegurar que toda informacdo da organizacgéo
e dos seus colaboradores esteja protegida contra eventuais danos, perdas, destruicdo ou
mal uso (FONTES, 2006).

O Art. 2° da PSI da UFPB torna clara essa ideia ao afirmar que:

“A PSI consiste em um quadro de referéncia contendo principios que
norteiam a gestdo da seguranca da informacdo e que devem ser observados
por professores, alunos, servidores e demais usuarios que interagem com 0s
ativos de TI da UFPB” (UFPB, 2014).

O Guia de Referéncia de Seguranca da Informacao da Presidéncia da Republica,
afirma que é necessario que os colaboradores entendam a importancia da seguranca da
informacdo para a organizacao e para o desenvolvimento das suas atividades cotidianas,
devendo conhecer os danos que as falhas de seguranga podem ocasionar, bem como
quais sdo as potenciais ameacas existentes e quais as formas de se proteger (BRASIL,
2010).
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A questdo 7, procurou investigar se o Centro adota algum tipo de controle de
acesso aos setores por pessoas que ndo pertencem ao seu quadro funcional, onde 7
(33,3%) afirmaram que sempre ou as vezes essa exigéncia € realizada, 3 (14,3%)
responderam que raramente este procedimento € exigido e 4 (19%) indicaram que isto
nunca acontece, 0 que ao ser permitido pode gerar ameacas as informacdes inerentes ao
setor.

Ao questionar se o Centro realiza 0 método de identificacdo pessoal através do
uso de crachas aos servidores, questdo 8, 12 (57,1%) afirmaram que este procedimento
nunca acontece, fator este que eleva o risco ao ambiente organizacional por pessoas nao
pertencentes ao setor pela ndo realizagdo de controle de acesso fisico, enquanto que
apenas 3 (14,3%) indicaram que raramente, as vezes e sempre esse prerrogativa €
exigida.

A questdo 9, referente ao bloqueio da estacao de trabalho quando da auséncia do
servidor, a grande maioria dos participantes 17 (81%) indicaram que realizam esta
prética, porém 4 (19,1%) ainda afirmaram que as vezes, raramente ou nunca adotam
este préatica, 0 que apresenta um alto grau de vulnerabilidade pois deixa a estacdo de
trabalho completamente livre ao acesso por pessoas indesejadas.

Quando perguntado sobre o nivel de complexidade das senhas de acesso aos
sistemas institucionais, questdo 10, 11 (52,4%) dos participantes indicaram possuir
senhas de alta complexidade, enquanto que 7 (33,3%) afirmaram que possuem senhas
de média complexidade e 3 (14,3%) indicaram a baixa complexidade no nivel das
senhas.

A cartilha de boas praticas em seguranca da informacéo elaborada pelo Tribunal
de contas da unido (2012) apresenta uma série de orientacdo aos usuarios em relagdo a
criacdo de senhas de acesso e enfatiza que é de fundamental importancia que 0s usuarios
tenham conhecimento sobre a politica de senhas definidas pela instituicdo para que este
controle funcione de forma desejavel.

A questdo 11, procurou investigar se 0s sujeitos realizam a pratica de
compartilhamento de suas senhas de acesso pessoal com terceiros, onde a maioria 16
(76,2%) foram categéricos ao afirmar que nunca realizam este tipo de
compartilhamento, enquanto que 3 (14,3%) relataram que as vezes realizam esta préatica

e 2 (9,5%) raramente o fazem, conforme podemos observar no grafico 4:
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Gréfico 4 — Compartilhamento de senhas com terceiros

@ Sempre
@ As vezes

Raramente
@ Nunca

Fonte: Elaboracéo prépria (2020)

Embora a grande parte afirme ndo realizar o compartilhamento de senhas, 5
participantes ainda adotam esta pratica, o que torna um fator preocupante, pois isto
elava consideravelmente o risco de vulnerabilidade e exposicdo a ameagas que podem
comprometer a confidencialidade e a integridade dos processos organizacionais.

A questdo 12, procurou investigar se o servidor utiliza algum tipo de programa
que ndo é inerente ao desenvolvimento de suas atividades na instituicdo, 10 (47,6%)
afirmaram que as vezes fazem uso de softwares sem fim institucional, nimero este
bastante expressivo e que alerta para a necessidade de um trabalho de conscientizagéo,
enquanto que 8 (38,1%) nunca realizam tal pratica e 3 (14,3%) afirmam que raramente
adotam o referido procedimento.

No tocante as restri¢des de instalagdes de softwares, a ABNT NBR ISO (27002),
enfatiza que o ndo estabelecimento de regras, que definiam critérios de instalacdo de
software por parte dos usuarios, pode acarretar a introducdo de vulnerabilidades,
ocasionando o vazamento de informacdes, a perda da integridade ou a violacdo de
direitos de propriedade intelectual.

Por fim, a questdo 13, ultima questdo do modulo I, indagou os participantes
quanto a realizacdo de capacitacdo sobre seguranca da informacgdo oferecida pela
instituicdo, onde 16 (76,2%) afirmaram nunca ter realizado nenhum tipo de atividade de
capacitacdo sobre o tema em questdo e 5 (23,8%) confirmaram j& ter participado de

capacitacdo sobre este tema, conforme podemos observar no grafico 5:
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Gréafico 5 — Capacitacdo sobre seguranca da informacéo

@ Sim
@ Nao

Fonte: Elaboracéo prépria (2020)

Como ja mencionado nesta dissertacdo, os usuarios constituem o elo mais fraco
da corrente no processo de gestdo de seguranca da informacdo, portanto é evidente a
importancia da oferta de capacitacdo aos colaboradores da instituigdo, pois isto implica
em orientar quais as boas praticas que deverao ser seguidas no ambiente organizacional

de acordo com as normas da instituicdo e como mitigar os riscos a informacéo.

3.4.3 MODULO Il - PROCESSOS

As questBes presentes no modulo Il dizem respeito aos “Processos” que sdo
realizados no ambiente de trabalho envolvendo a classificacdo, tratamento,
armazenamento, descarte e gerenciamento dos dados.

Desta forma, a primeira questdo deste mddulo, questdo 14 do questionario,
indagou aos participantes quanto a classificagao e tratamento da informacéo baseado em
seu grau de importancia, onde 7 (33,3%) afirmaram que raramente esta préatica €
realizada, 5 (23,8%) as vezes adotam tal medida e 3 (14,3%) nunca a realizam, de tal
forma que, agrupando estas respostas em carater dicotbmico como negativa ao
questionamento (nunca, as vezes e raramente), temos que 71,4% dos participantes ndo
realizam nenhuma acdo na classificagéo e tratamento dos dados, enquanto que apenas

6 (28,6%) responderam que sempre realizam esta medida, como visto no grafico 6.
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Grafico 6 — Classificacdo e tratamento da informacao

@ Sempre
@ As vezes

Raramente
@ Nunca

Fonte: Elaboracdo propria (2020)

Nota-se que talvez nédo existe um procedimento formal de como deve ocorrer o
tratamento da informacdo nos ambientes organizacionais, de tal forma que ao classificar
as informacOes é possivel que seja estabelecido um nivel adequado de protecdo de
acordo com seu grau de importancia (ABNT 1SO 27002, 2013).

Na questdo 15, foi questionado se 0s participantes necessitam realizar o
armazenamento de documentacGes do setor de forma impressa, 11 (52,4%) responderam
que as vezes realizam tal pratica, 3 (14,3%) afirmaram que sim, que isto é sempre
necessario e 7 (33,3%) informaram a ndo necessidade deste procedimento. Observa-se
um alto numero daqueles que gerenciam informacgdes administrativas de forma
impressa, mesmo a instituicdo tendo adotado praticas para erradicar 0S pProcessos
administrativos impressos, 0 que eleva o nivel de ameacas que podem comprometer a
integridade e sigilo das informacdes inerentes ao setor.

A questdo 16, trata sobre o gerenciamento de midias removiveis como forma de
prevenir a captura de informacgdes indesejaveis, onde 10 (47,6%) afirmaram que as
vezes realizam tal pratica, 4 (19%) raramente o fazem, 3 (14,3%) sempre praticam este
ato e 4 (19%) disseram que nunca realizam nenhum tipo de gerenciamento. Observa-se
que ainda existe aqueles que ndo adotam nenhuma pratica de seguranca relativa ao tema
da questdo, revelando desta forma a necessidade de uma politica especifica ou controle
gue venha a disciplinar tal préatica.

Na questdo 17, ao investigar se o centro possui controles de protecdo fisica
contra desastres naturais, ataques maliciosos e acidentes, 20 (99%) foram categdricos ao

relatar a ndo existéncia deste tipo de controle e apenas 1 (1%) apontou a sua existéncia.
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Isto revela a necessidade de conhecer as potencias ameacas fisicas e o nivel de
risco que pode por em risco a gestdo da informagéo do centro em estudo e estabelecer
mecanismo de controle para serem implementados como forma de atenuar as possiveis
ameacas.

Sobre a possibilidade de recuperar as informag6es inerentes ao setor em meios
ndo apropriados ao descarte de informagdes, questdo 18, ao agrupar as alternativas
sempre, as vezes e raramente de forma positiva, 17 (81%) afirmaram a possibilidade
real que isto possa acontecer, enquanto que 4 (19%) disseram que isto nunca € possivel.
Este fato alerta sobre a possibilidade que terceiros possam recuperar e utilizar as
informagdes inerentes aos setores de forma indevida, resultando assim em um elevado
nivel de risco.

Por dltimo, a questdo 19, investigou qual o comprometimento que falhas na rede
elétrica podem ocasionar aos processos organizacionais. Para 11 (52,4%) dos
participantes, as vezes, falhas do tipo podem ocasionar algum tipo de prejuizo, 8
(38,1%) afirmaram que isto sempre compromete e 2 (9,5%) relataram raramente ter
algum tipo de prejuizo. Nenhum dos participantes afirmou que as falhas em sistemas
elétricos nunca comprometem 0s processos organizacionais como podemos observar no

gréfico 7:

Gréfico 7 — Falhas na rede elétrica

@ Sempre
@ As vezes

Raramente
@ Nunca

Fonte: Elaboracao propria (2020)

Desta forma, fica evidente que a existéncia de instalagdes elétricas precarias,
podem comprometer significativamente 0s processos organizacionais, acarretando forte

impacto nas atividades administrativas que envolvem a gestdo da informacéo.
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3.4.4 MODULO 11l - TECNOLOGIA

O madulo 111 apresenta questdes que tratam sobre procedimentos e ferramentas
de tecnologia que fazem partem do cotidiano administrativo da organizacao, servindo
como mecanismos de combate e prevencdo a possiveis ameagas no cumprimento de
estratégias de seguranca e que ajudam a reforcar o elo mais fraco da corrente, as
pessoas.

A questdo 20 presente neste modulo, tratou de investigar a periodicidade na qual
os participantes realizam a atualizacdo do antivirus presente na estacdo de trabalho,
quanto a isso, a maioria 12 (57,1%) ndo realiza nenhuma atualizagdo nesse tipo de
ferramenta de seguranca, 5 (23,8%) atualiza uma vez por semana, 3 (14,3%) uma vez
por més e apenas 1 participante afirmou que todos os dias € realizado a atualizacdo do

antivirus, como observa-se no grafico 8:

Gréfico 8 — Atualizacdo do antivirus

@ Todos os dias
@ Uma vez por semana
Duas ou mais vezes por semana
@ Uma vez por més
@ Nio atualizo

Fonte: Elaboracéo propria (2020)

Desta forma fica evidente que existe a necessidade de estabelecer normas que
regulamentem a periodicidade desta acdo, pois ao ndo ser realizada os equipamentos e
sistemas ficam expostos a ataques maliciosos 0 que pode comprometer a integridade,
disponibilidade e confidencialidade da informagéo institucional.

Na questdo 21, foi investigado junto ao participantes se ocorre algum tipo de
restricdo quanto a instalagdo de softwares nas estagOes de trabalho, onde todos o0s
participantes 21 (100%) afirmaram a existéncia desta politica de controle, o que
corrobora com o que estabelece a ABNT NBR ISO (27002) ao recomendar o
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estabelecimento e implementacéo de regras que versem sobre a instalacdo de softwares
pelos usuarios.

Quanto a copias de seguranca, a questdes 22 questionou se é feito algum tipo de
backup dos dados pertencentes ao setor, onde 13 (61,9%) afirmaram realizar este
procedimento e 8 (38,1%) disseram que nao existe nenhum tipo de acdo neste sentido,

como observado no gréfico 9:

Gréafico 9 — Procedimento de Backup

® Sim
@ Nao

Fonte: Elaboracdo propria (2020)

Fica evidente um alto nimero daqueles que ndo fazem procedimentos de
backup, elevando-se assim o risco de que, suas informacdes e softwares essenciais, ndo
poderdo ser recuperados de um desastre ou falhas, podendo ocorrer de forma definitiva
a perda dos dados. A ABNT NBR ISO (27002) estabelece que copias de seguranca do
sistema e das informacdes, sejam realizadas e testadas com regularidade de acordo com
0 que preveé a politica de copias de seguranca.

Quando questionado sobre a existéncia de cdmeras de seguranca no ambiente
organizacional como forma de oferecer um mecanismo tecnolégico de seguranca fisica
que diminua eventuais ameacas (questdo 23), 8 (38,1%) afirmaram que a organizagéo
adota este mecanismo, enquanto que 13 (61,9%) relataram sua inexisténcia.

Na questdo 24, indagou-se sobre a presencga de cabeamento de rede exposto na
infraestrutura de comunicacdo de dados, onde 16 (76,2%) relataram a existéncia deste
fato, 2 (9,5%) afirmaram que ndo existe e 3 (14,3%) ndo souberam informar. A
existéncia deste tipo de falha, pGe em risco a integridade e disponibilidade dos sistemas

e servigos presente na unidade organizacional, a ABNT NBR I1SO (27002) enfatiza que
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a protecdo do cabeamento de rede deve ser realizada como forma de se evitar a
interceptacgéo, interferéncia ou danos.

Por fim, a questdo 25 investigou se 0s sujeitos fazem uso do e-mail institucional
como mecanismo de comunicacao oficial da instituicdo, e obteve como resultado que,
19 (90,5%) dos participantes utilizam esta ferramenta e 2 (9,5%) nao o fazem, como se

pode observar no grafico 10:

Gréafico 10 — Utilizacdo do e-mail institucional

® Sim
@ Nao

)

Fonte: Elaboracdo propria (2020)

Mesmo que a grande maioria afirme utilizar o e-mail institucional, ainda existe
aqueles que ndo o fazem, fato este que pode colocar em risco a comunicacdo oficial
existente na instituicdo, pois esta ferramenta atua como um instrumento importante na
garantia de uma comunicacdo agil, direta e segura, transmitindo ao publico externo uma

imagem de credibilidade.

3.5 ANALISE DE RISCO

Dado o processo de coleta e analise dos dados, o proximo passo foi realizar a
analise de risco de acordo com as informacgdes obtidas atraves do questionario e
compiladas no Quadro 7. De forma a atender o objetivo desta pesquisa, 0 método
FRAAP foi adaptado, como ja mencionado anteriormente, de modo que as questdes
contidas no questionario estdo interligadas a 12 grupos de ameacas, as quais tiveram

suas respostas analisadas para em seguida estabelecer a probabilidade de ocorréncia, 0s
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possiveis impactos que podem ocasionar nos processos de trabalho, o nivel de risco e
quais medidas de controle poderéo ser implementadas.

Com os percentuais estabelecidos no quadro 6 (tratamento dos dados coletados),
na etapa seguinte, foi utilizado o quadro 3 (definicdes de probabilidade FRAAP), como
referéncia para estabelecer qual a probabilidade de ocorréncia das ameacas listadas,
onde considera-se que, as ameacas que apresentaram o percentual acima de 50% sédo de
nivel alto, as que se encaixaram no intervalo de 30% a 50% foram consideradas como
de nivel médio e por fim, aquelas que ficaram abaixo de 30% foram classificadas como
de baixa probabilidade de ocorréncia.

Na etapa seguinte, foi estabelecido através do conhecimento empirico do
pesquisador, qual o nivel de impacto que as ameacas em analise podem acarretar no
ambiente foco desta pesquisa, tomando-se como referéncia o quadro 4 (definicdes de
impacto FRAAP), classificando como alto, quando o impacto ocasionado compromete
todo o negdcio, médio, quando ocorre uma perda limitada a uma unidade de negécio e
baixo quando negécios sdo pouco afetados.

Apds definir os niveis de probabilidade e impacto, o proximo passo foi realizar a
soma dos valores que foram atribuidos para se estabelecer o nivel de risco, 0s
classificando em escalas que variam de acordo com a matriz de risco definida no quadro
6 (Matriz do nivel de risco), onde os valores compreendidos entre 5-6 classificam o
nivel de risco como alto, 4 como risco médio e entre 2-3 sdo de nivel baixo, como

podemos observar no quadro 7, que apresenta os resultados da analise que foi realizada.

Quadro 7 — Analise de risco

Grupo de Ameacas Perguntas Probabilidade | Impacto Nivel de risco
1 = Baixa 1=Baixo | Alto=5-6
2 = Média 2 = Médio | Médio =4
3=Alta 3=Alto Baixo = 2-3
Qual seu nivel de conhecimento
sobre seguranca da informag&o? 3 3 6 (Alto)
. Vocé conhece a Politica de
1. Capacitagdo de Seguranca da Informacdo da 3 3 6 (Alto)
funcionérios UFPB?
Vocé ja participou de alguma
capacitacdo sobre Seguranca da 3 2 5 (Alto)
Informacéo na instituicdo?
O Centro exige autorizacdo de
acesso ao setor por pessoas que 1 2 3 (Baixo)
2. Acesso fisico ndo fazem parte da instituico?
O Centro requer |dent|f!ca<;ao 3 3 6 (Alto)
pessoal pelo uso de crachés aos
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servidores?

3.Estacdes de
trabalho exposta

Ao deixar a estacdo de trabalho
vocé realiza o seu bloqueio?

3 (Baixo)

4. Fragueza no uso
de senhas ou
compartilhamento

Para senhas de acesso, qual o
nivel de complexidade das suas
senhas?

5 (Alto)

Vocé compartilna sua senha de
acesso com terceiros?

4 (Médio)

5. Politica de
Softwares

Vocé utiliza programas que nao
sdo destinados a sua funcdo na
instituicdo?

6 (Alto)

E realizado restricdes para
instalacdo de softwares?

2 (Baixo)

6. Classificacdo e
tratamento da
informacéo

E realizado processos de
classificacdo e tratamento das
informagbes de acordo com seu
grau de importancia?

6 (Alto)

E necessario armazenar as
documentacbes do setor de forma
impressa?

5 (Alto)

E realizado o gerenciamento de
midias removiveis como forma de
prevenir que as informagdes
sejam divulgadas sem
autorizacéo, modificadas,
removidas ou destruidas?

3 (Baixo)

E  possivel  recuperar  as
informagcdes inerentes ao setor em
lixeiras ou outros tipos de
descartes?

6 (Alto)

Vocé faz wuso do e-mail
institucional como forma de
comunicacdo oficial?

2 (Baixo)

7. Falha na rede
elétrica

Falhas na rede  elétrica
comprometem  0S  Processos
organizacionais?

6 (Alto)

8. Virus de
computador

Com que frequéncia é realizada a
atualizacdo do antivirus?

6 (Alto)

9. Copias  de
seguranca

E realizado algum procedimento
de backup dos dados pertencentes
ao setor?

5 (Alto)

10. Auséncia de
cameras de
seguranca

A organizacdo dispde de cAmeras
de seguranca como parte de sua
politica de seguranga
institucional?

6 (Alto)

11. Cabeamento de
rede exposto

Existe cabeamento de rede
exposto que pode provocar riscos
a rede de comunicacdo de dados
do Centro?

6 (Alto)

12, Ameaca
externas e do meio
ambiente

O Centro possui controles de
protecdo fisica contra desastres
naturais, ataques maliciosos e
acidentes?

6 (Alto)

Fonte: Dados da pesquisa (2020)
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A primeira coluna do Quadro 7 apresenta doze grupos de ameacgas que se
interligam com as questdes referenciadas no questionario e se relacionam com as
principais ameacas existentes no ambiente da organizagao.

Os valores presentes na ultima coluna, correspondem ao nivel de risco que foi
encontrado com base na matriz de risco apresentada através do Quadro 5, a qual
estabelece quais acOes deverdo ser realizadas para aplicagcdo dos controles, onde: A —
uma acdo corretiva precisa ser implementada; B — uma acgdo corretiva deve ser
implementada; C — requer monitoramento; D — nenhuma acédo é necessaria.

Dos grupos em analise, pode-se observar que a maioria apresentou pelo menos
uma ameaga com alto nivel de risco, dentre eles: capacitacdo de funcionarios, acesso
fisico, fraqueza no uso de senha, politica de softwares, classificacdo e tratamento da
informacao, falha na rede elétrica, virus de computador, cdpias de seguranga, auséncia
de cameras de seguranca, cabeamento de rede exposto e ameacas externas e do meio
ambiente. Todavia, apenas o grupo estacdes de trabalho exposta ndo possui ameacgas que
representem alto risco.

Desta forma, o quadro 8, apresenta sugestdes de controles que podem ser
implementados como forma de realizar acdes que possam mitigar oS riscos para as

ameacas que foram consideradas de alto nivel de risco.

Quadro 8 — Controles para riscos de alto nivel

Grupo de ameaca Acdes
- Implementacédo de programa de conscientizacao aos Usuarios
Capacitacao de atualizado e que devera ser realizado ao menos uma vez por
funcionarios ano em conformidade com as politicas e procedimentos da

instituicdo (PELTIER, 2005).

- Convém que as areas seguras sejam protegidas por controles
apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso permitido (ABNT NBR ISO
27002, 2013).

Acesso fisico

- Convém que sistemas para gerenciamento de senhas sejam
interativos e assegurem senhas de qualidade (ABNT NBR 1SO
27002, 2013).

Fraqueza no uso de
senha

- Convém que procedimentos para controlar a instalacdo de
Politica de softwares | software em sistemas operacionais sejam implementados
(ABNT NBR ISO 27002, 2013).

- Elaboragéo, pela equipe gestora, de politicas e procedimentos
para 0 apropriado tratamento e armazenamento das
informacoes sigilosas (PELTIER, 2005).

- Propiciar treinamento para usudrios do sistema a fim de

Classificacao e
tratamento da
informacao
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integrar esses procedimentos nas rotinas dos servidores, para
que eles compreendam a manipulagdo dos dados e aplicagdes
com diferentes niveis de classificacdo (PELTIER, 2005).

- Convém que a informacao seja classificada em termos do seu
valor, requisitos legais, sensibilidade e criticidade para evitar
modificacdo ou divulgacdo ndo autorizada (ABNT NBR ISO
27002, 2013).

Falha na rede elétrica

- Requisitos de tempo para manutencdo deverdo ser
monitorados e pedidos de ajustamento devem ser comunicados
a geréncia se a experiéncia garantir (PELTIER, 2005).

- Convém que os equipamentos sejam protegidos contra falta
de energia elétrica e outras interrupcbes causadas por falhas
das utilidades (ABNT NBR ISO 27002, 2013).

Virus de computador

- Instalacdo do padrdo corporativo de software antiviral em
todos os setores, incorporar nas politicas e normas da
instituicdo técnicas de prevencdo de virus, bem como um
programa de conscientizagdo entre os envolvidos (PELTIER.
2005).

Copias de seguranca

- Convém que cdpias de seguranca das informacdes, softwares
e das imagens do sistema, sejam efetuadas e testadas
regularmente conforme a politica de gestdo de cdpias de
seguranca definida (ABNT NBR ISO 27002, 2013).

Auséncia de Cameras
de seguranca

- Convém que seja projetada e aplicada seguranca fisica para
escritérios, salas e instalagbes (ABNT NBR 1SO 27002,
2013).

Cabeamento de rede
exposto

- Convém que o cabeamento de energia e telecomunicacgdes
que transporta dado ou da suporte aos servicos de informacGes
seja protegido contra interceptacdo, interferéncia ou danos
(ABNT NBR ISO 27002, 2013).

Ameacas externas e
do meio ambiente

- Convém gue seja projetada e aplicada protecéo fisica contra
desastres naturais, ataques maliciosos ou acidentes (ABNT
NBR 1SO 27002, 2013).

Fonte: Dados da pesquisa (2020)

O quadro acima apresenta as acGes que ao serem implementadas podem servir

para mitigar os riscos inerentes a seguranca da informacédo e na busca de melhorias que

venham a estabelecer a protecdo da informacgédo e dos ativos existentes no ambiente

organizacional.

Desta forma, observa-se que é de fundamental importancia a oferta de

capacitacOes periddicas que possuam o intuito de oferecer conscientizacéo, treinamento

e orientacdo acerca de boas praticas de seguranca da informacdo que devem ser

seguidas com como forma de diminuir a probabilidade de ocorréncia das ameacas

existentes, os impactos que estas podem ocasionar e o nivel de risco que apresentam a

organizacao.
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No préximo capitulo apresenta-se o produto desta dissertacdo de mestrado: a
proposta metodoldgica para implementacdo de um Sistema de Gestdo de Seguranca da
Informacgéo (SGSI) baseado nas normas ABNT NBR ISO 27001 e ABNT NBR ISO
27002. O modelo proposto possibilita a classificacdo da informacéo, identificacdo dos
riscos, selecdo de controles e a construcdo de um plano de agédo para elaboracdo do
SGSI.
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4. METODOLOGIA PARA IMPLANTACAO DE UM SISTEMA DE GESTAO
DE SEGURANGCA DA INFORMAGCAO (SGSI) BASEADO NAS NORMAS ABNT
NBR ISO 27001 E ABNT NBR ISO 27002

O objetivo deste capitulo é apresentar uma metodologia para implementacédo de
um Sistema de Gestdo de Seguranca da Informacédo (SGSI) baseado nas normas ABNT
NBR 1SO 27001 e ABNT NBR ISO 27002 de modo que simplifique as etapas de
construcdo desse sistema, onde através do modelo proposto, espera-se que seja possivel
realizar o processo de classificacdo da informacdo, identificacdo dos riscos, selecdo de
controles e a construcdo de um plano de agéo para elaboracéo do SGSI.

Segundo a ABNT NBR ISO 9000, um sistema de gestdo “¢ um sistema que
compreende as atividades pelas quais a organizacdo identifica seus objetivos e
determina os processos € recursos necessarios para alcancar os resultados desejados”.
Assim, quando se pretende elaborar um sistema de gestdo de seguranca da informacao,
é necessario definir o que queremos de seguranga, quais Sa0 0S objetivos que se
pretende alcancar e quais os resultados desejados, evidenciando-se que, sempre se deve
realizar um alinhamento com a natureza da organizacao.

Como afirma Fontes (2006), para que sejam oferecidas garantias de protecdo da
informacdo no dia-a-dia de uma organizacdo, se faz necessario que um conjunto de
procedimentos que compreendam o0s conceitos, regulamentos e boas praticas em
seguranca, sejam seguidos por todos os usuarios. Vale ressaltar que, a gestdo da
seguranca da informacdo, deve ser vista dentro da organizagdo como um processo de
gestdo (ndo um processo tecnoldgico) que objetiva implementar as orientacdes definidas
nas normas com o intuito de mitigar os riscos a informagao organizacional.

Neste sentido, as normas ABNT NBR ISO 27001 e ABNT NBR 1SO 27002,
apresentam um conjunto de requisitos que norteiam os procedimentos para estabelecer,
operar, monitorar, analisar criticamente, manter e melhorar um SGSI. As técnicas
presentes nestas normas sdo genéricas, podendo ser aplicadas a qualquer tipo de
organizagdo, independente da sua natureza ou porte, porém é preciso definir uma

metodologia para aplicar os conceitos existentes.
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4.1 ASPECTOS DA NORMA ABNT NBR ISO 27001

A norma ABNT NBR ISO 27001 apresenta em seu escopo que seu objetivo é
“estabelecer, implementar, operar, monitorar, analisar criticamente, manter ¢ melhorar
um SGSI”.

Um SGSI ¢é anédlogo a um Sistema de Qualidade, desta forma é passivel de
certificacdo e esse processo ocorre a partir das evidéncias (documentos e praticas) que
comprovem que a instituicdo esta implantando, executando e registrando as diretrizes
definidas nas normas, o que confere a credibilidade de que em todos 0s seus processos
as informacOes sdo resguardadas, gerando consequentemente alta confianga perante a
sociedade e ao mercado.

Esta norma adota um modelo denominado ciclo “PDCA” (Plan-Do-Check-Act),
o qual é utilizado como orientacdo para estruturar todos os processos que sdo definidos
no SGSI. Este modelo teve sua origem em 1929 e até hoje atua como referéncia
continua dos sistemas de gestdo do mundo, possibilitando assim, servir para as
melhorias no campo da seguranca da informacdo, bem como em outras areas
(MANOEL, 2014).

O PDCA é um método que define meios de se estabelecer um controle eficaz e
confidvel das atividades que sdo desenvolvidas na organizacao, possuindo o objetivo de
tornar possivel uma padronizacdo nas informacdes relativas aos controles de qualidade e
diminuir a probabilidade de erros nas andlises ao tornar as informacdes mais entendiveis
(FARIA, 2008).

Este método é composto por um conjunto de acGes realizadas em sequéncia,
representada pelas letras que compde a sigla: P (plan: planejar), D (do: fazer, executar),
C (check: verificar, controlar) e A (act: agir, atuar corretivamente), como se observa na

figura 11.
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Fonte: ABNT (2006)

Assim, o quadro 9 define as etapas do ciclo PDCA aplicadas aos processos do
SGSI de acordo com o que estabelece a norma ABNT NBR ISO 27001:

Quadro 9 — Etapas do modelo PDCA

Plan (planejar)
(estabelecer o0 SGSI)

estabelecer a politica, objetivos, processos e procedimentos
do SGSI relevantes para a gestdo de riscos e melhoria da
seguranca da informacéo, para produzir resultados de acordo
com as politicas e objetivos globais de uma organizagéo;

monitorar e analisar
criticamente o SGSI):

Do (fazer: | implementar e operar a politica, controles, processos e
implementar e operar | procedimentos do SGSI;

0 SGSI):

Check (checar: | avaliar e, quando aplicavel, medir o desempenho de um

processo frente a politica, objetivos e experiéncia pratica do
SGSI e apresentar os resultados para a analise critica pela
direcdo;

Act (agir: manter e
melhorar o SGSI):

executar as acdes corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e na anélise critica
realizada pela direcdo ou em outra informacdo pertinente,
para alcancar a melhoria continua do SGSI.

Fonte: ABNT NBR ISO 27001 (2006)

4.2 ASPECTOS DA NORMA ABNT NBR ISO 27002

Esta norma faz parte de um do grupo de normas ISO/IEC 27000 que

regulamenta todo o processo de gestdo de seguranca da informacdo. Seu objetivo

principal é estabelecer diretrizes e principios gerais para iniciar, implementar, manter e
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melhorar o0 processo de gestdo da seguranca da informacdo em uma organizacéo,
apresentando um conjunto de controles que possuem a finalidade de gerenciar 0s riscos
com a inclusédo de politicas, procedimentos, praticas e diretrizes para implementacdo, de
modo a atender os requisitos identificados por meio da analise/avaliacdo de riscos
(ABNT, 2005).

Sua estrutura € composta por 11 secbes de controles de seguranca da
informacdo, totalizando 39 categorias principais e uma secédo introdutoria que estabelece
uma analise/avaliacdo e o tratamento de riscos. Cada se¢do versa sobre um topico ou
area diferente e encontra-se organizado da seguinte forma: Politica de seguranca da
informacdo; Organizando a Seguranca da Informacdo; Gestdo de Ativos; Seguranca em
Recursos Humanos; Seguranca Fisica e do Ambiente; Gestdo das Operaces e
Comunicagbes; Controle de Acesso; Aquisicdo, Desenvolvimento e Manutengdo de
Sistemas de Informacdo; Gestdo de Incidentes de Seguranca da Informacédo; Gestédo da
Continuidade do Negdcio; Conformidade.

Assim como a ABNT NBR ISO 27001, esta norma apresenta requisitos
genéricos, sendo desta forma possivel de ser implementada em qualquer tipo de
organizacdo independente da sua area de atuacdo ou razdo social (ABNT, 2006).
Portanto, por ser de facil adaptacéo, é esperado que a implementacdo de um SGSI seja
realizada de acordo com as necessidades de cada organizacdo, onde uma situacao
simples, requer um SGSI simples.

4.3 METODOLOGIA DE IMPLEMENTACAO DE UM SGSI

O processo metodolégico para implantacdo de um SGSI é baseado e orientado
através das etapas do ciclo PDCA (Planejar, Fazer, Checar e Monitorar) e segue as
orientacdes definidas nas normas ABNT NBR ISO 27001 e 27002. Vale salientar que
elaborar uma metodologia para implementacdo de um projeto de seguranca é uma tarefa
de alta complexidade devido ao nivel de detalhamento que é abordado em todos os
topicos, aspectos técnicos ou de carater gerencial, portanto, ndo sendo a proposta deste
método atender & necessidade especifica de uma organizacdo, mas sim apresentar um
modelo genérico que possa ser aplicado em qualquer tipo de ambiente.

As proximas sec¢Oes abordam os mddulos do ciclo PDCA com objetivo de

definir as etapas metodoldgicas de implantacdo de um SGSI.
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4.3.1 PLANEJAR

O ciclo PDCA se inicia com o mddulo planejar (Plan), onde devera ocorrer o
processo de estabelecimento do SGSI composto pela politica, objetivos, processos e
procedimentos que estdo diretamente ligados com a seguranca da informacdo e

alinhados com as politicas e objetivos da organizacéo.

A) Definicdo do Escopo

Para estabelecer o SGSI a norma ABNT NBR ISO 27001 orienta que
incialmente se deve realizar a defini¢cdo do escopo e estabelecer quais os limites que o
SGSI deve abranger, observando-se as “caracteristicas do negdcio, a organizagao, sua
localizagdo, ativos e tecnologia, incluindo detalhes e justificativas para quaisquer
exclusdo do escopo” (ABNT, 2006).

A norma apresenta um alerta para o fato de que, a exclusdo dos requisitos
apresentados como fundamental a implantacdo do SGSI, ndo é aceitavel caso a
organizacao reivindique a conformidade com esta norma, a menos que seja comprovado
pela pessoa responsavel que tais exclusGes ndo afetem a capacidade da organizacéo,
e/ou os requisitos de seguranca determinados na avaliagdo de riscos.

B) Definir uma politica de seguranca da informacéo

Segundo Beal (2008), a PSI é parte fundamental de um sistema de gestdo de
seguranca da informacdo eficaz, pois este documento deve conter o registro dos
principios e as diretrizes de seguranca que devem ser seguidos por todos 0s
colaboradores da organizacéo e aplicados a todos os sistemas de informagéo e processos
corporativos. A ABNT NBR ISO 27001 destaca que a PSI deve:

a) Incluir uma estrutura para definir objetivos e que estabeleca uma orientacdo
global para agdes que estejam envolvidas com a seguranca da informacao;

b) Considerar os requisitos de negdcios e obrigacdes de seguranca contratuais;

¢) Realizar um alinhamento com a estratégia de riscos da organizacdo na qual o
SGSI iré ocorrer;

d) Estabelecer critérios para avaliacdo dos riscos;
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e) Ser aprovada pela direcéo.

C) Criagéo do escopo

Para elaboracdo dos elementos que fazem parte do escopo da organizacéo e que
devem estar contidos no SGSI, sugere-se que seja realizado um inventario e a
classificacdo dos ativos da informacdo. O quadro 10 apresenta uma forma de listar os

ativos que fazem parte do SGSI bem como a indicacao dos seus proprietarios.

Quadro 10 — Inventério dos ativos da informacéo

Ativos Proprietarios

Documentos em papel

Software

Recursos Humanos

Servicos ou Atividades

Fonte: MENDES et al. (2013)

O processo de classificacdo dos ativos deve ser realizado com base na perda de
sua confidencialidade, integridade e disponibilidade seguindo uma escala de 1 a 3, onde
1 representa um impacto pouco significativo, 2 um impacto mediano e 3 um dano que
pode ser classificado como critico, conforme o quadro 11.

Neste quadro a coluna valor deve ser composta pela média aritmética dos

valores definidos em cada campo.

Quadro 11 — Classificacdo dos ativos da informagéo

Ativos Confidencialidade | Integridade | Disponibilidade Valor

Fonte: MENDES et al. (2013)

D) Anélise de riscos

Para o processo de analise de riscos, pode-se utilizar o método FRAAP definido

por Peltier (2005) como aplicado nesta pesquisa, realizando-se a identificacdo das
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ameacas presentes no ambiente organizacional, o estabelecimento da probabilidade de
ocorréncia, conforme orienta o (Quadro 2 — Defini¢des de probabilidade FRAAP), bem
como o impacto que pode ser ocasionado, como visto no (Quadro 3 — Defini¢Oes de
impacto FRAAP), obtendo-se assim o nivel de risco das ameacas presentes e a criacdo

do quadro 12.

Quadro 12 - Analise de riscos

Ameaca Probabilidade Impacto Nivel de risco

Fonte: Peltier (2005)

E) Selecionar os objetivos de controle

Apbs a realizacdo do processo de analise/avaliacdo de riscos, 0 proximo passo é
selecionar o objetivo e a implementagdo dos controles que deverdo ser aplicados, no
qual esta selecdo devera considerar os requisitos contratuais, legais e regulamentares de
aceitacdo dos riscos (ABNT. 2006). Nesta pesquisa foi sugerido a utilizacdo dos
controles definidos no Anexo A da norma ABNT ISO 27001.

Os objetivos de controle e os controles que séo definidos no referido anexo,
servem como guia para orientacdo dos requisitos identificados, mas como a prépria
norma orienta, estes ndo sdo exaustivos, podendo-se utilizar outros meios adicionais
(ABNT, 2006).

F) Preparar uma declaragéo de aplicabilidade

A declaracéo de aplicabilidade deve apresentar um resumo das decisdes tomadas

guanto ao processo de analise de riscos, devendo conter trés aspectos fundamentais:

a) Deve abordar o objetivo dos controles e quais foram os controles selecionados
no tratamento dos riscos e a justificativa para esta selecao;

b) Apresentar os objetivos de controles que estdo implementados na organizacao;

c) Detalhar quais os controles pertencentes ao SGSI que foram excluidos e a

justificativa para tal excluséo.
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O quadro 13 apresenta uma proposta de modelo de declaracdo de aplicabilidade

que engloba os aspectos acima apresentados:

Quadro 13 — Declaracdo de aplicabilidade

DECLARACAO DE APLICABILIDADE

Versao

Responsavel pela declaracdo

Responsavel pela aprovacédo

Ultima Revis&o s Responsavel:
e Responsavel:
Controles Controles ja Controles em Controles ndo implantados/
implantados implantacdo Justificativa

Fonte: MENDES et al. (2013)

4.3.2 FAZER

Este modulo representa a segunda fase do ciclo PDCA, a qual compreende a
elaboracdo e execuc¢do do plano de acdo para implementar e executar o SGSI na pratica,
portanto deve ocorrer posteriormente a etapa de criacdo do planejamento do SGSI,
devendo ser composto por trés etapas, dentre elas (FARIA, 2008):

a) A formulacdo de um plano de tratamento de riscos que possua 0 objetivo de
identificar a acdo de gestdo apropriada que deverd ser executada, recursos,
responsabilidades e o estabelecimento de prioridades para a gestdo dos riscos de

seguranca.

Para a formulacdo do plano de tratamento de riscos, deveréa ser utilizado o plano
de acdo conhecido como 5W1H, o qual refere-se a uma ferramenta de qualidade
estratégica que possui o objetivo de realizar um plano de acfes para corrigir eventuais
falhas e orientar quais agOes deverdo ser elaboradas e tomadas em um intervalo curto de
tempo (HASS, 2010).

O 5W1H é uma sigla popular no mundo empresarial que se refere ao contetdo
que deve estar contido no plano de acdo, onde deve conter tudo o que deve ser
realizado (What ?), quando ira ser realizado (When ?), quem serdo 0s responsaveis

pelas acbes (Who ?), os porqués de cada agdo (Why ?), como estas deverdo ser
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realizadas (How ?) e onde (Where ?) seréo feitas (HASS, 2010). O quadro 14 apresenta
como deve ser preenchido o plano de tratamento de risco como orienta a técnica 5SW1H.

Quadro 14 — Plano de tratamento de risco

PLANO DE TRATAMENTO DE RISCO

Responsavel:
Data: [/ |
Versdo:
N° O qué Porque Como Quando Quem Onde
1-

Fonte: MENDES et al. (2013)

b) A implementacdo do plano de tratamento de riscos que compreenda o alcance

dos objetivos de controle identificados, incluindo atribuicGes de papéis,

responsabilidades e as consideracGes de financiamentos, para tanto, deve-se

implementar os controles anteriormente selecionados durante o processo de

andlise de riscos. Em seguida, deve ocorrer a mensuracdo do desempenho

alcancado pelo plano de tratamento de risco, definindo como medir a eficécia

obtida pelos controles que foram selecionados, isso ira permitir avaliar o quanto

os controles alcancaram o0s objetivos de controles que foram estabelecidos

(ABNT, 2006).

O estabelecimento de programas de capacitacdo, a geréncia das operacGes e dos
recursos para o SGSI (ABNT, 2006).

4.3.3 CHECAR

A terceira fase do ciclo PDCA corresponde ao processo de checar, monitorar e

analisar criticamente o SGSI, definindo a¢des que poderdo ser realizadas para identificar

ndo conformidades presentes no sistema. O processo de realizacdo da andlise critica e a

busca por ndo conformidades irdo revelar a necessidade de implantacdo de novos

controles e de aplicagdo de melhorias pontuais que poderéo ser implementadas.

Neste sentido, como etapa inicial deste mddulo, devera ser realizado a anélise

critica da eficacia do SGSI que deve levar em consideracdo, o alinhamento com a
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politica, os objetivos do sistema e a analise dos controles de seguranca, observando-se
os resultados obtidos com a “auditoria de seguranca da informacdo, incidentes de
seguranca da informacdo, resultados da eficAcia das medicBes, sugestdes e
realimentacdo de todas as partes interessadas” (MENDES et al., 2013).

Desta forma, uma ferramenta de qualidade que pode auxiliar nesse processo é o
Diagrama de Pareto, criado pelo economista Vilfredo Pareto em 1987, cujo objetivo era
estudar e descrever a desigualdade no processo de distribuicdo de renda no pais. Com a
aplicacdo deste método, é possivel descobrir o nivel de relevancia das ocorréncias ou
ndo conformidades e desta forma, priorizar as acGes que deverdo ser aplicadas
destacando os elementos de um grupo de acordo com a sua importancia (FORLOGIC,
2016).

A representacdo do Diagrama de Pareto basicamente ocorre através de dois
conjuntos de dados, composto por um gréfico de barras constituidos por elementos a
serem analisados (ocorréncias, ndo conformidades, defeitos, etc) que destacam o0s
problemas mais recorrentes, até avancar aos menos recorrentes e por um grafico em
linha que representa a porcentagem acumulada da frequéncia das ocorréncias
(FORLOGIC, 2016).

Com a formacdo do Diagrama de Pareto € possivel observar qual a relacédo entre
a acao tomada e o beneficio que ela proporciona e a partir da analise do gréfico
determinar as acOes que irdo representar um melhor resultado para a organizagéo
(ELAINA, 2011). Os seguintes passos deverdo ser realizados para a elaboracdo do

diagrama:

a) Criar um quadro composto pelos aspectos que serdo analisados, conforme o
modelo a seguir (Quadro 15):
Quadro 15 — Identificacdo de ndo conformidades

A B C D

Né&o Conformidade/

Periodo

Janeiro

N° total de ndo

conformidade

Porcentagem

Fonte: MENDES et al. (2013)
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As colunas do quadro 15 representam as ndo conformidades que deverdo ser
analisadas, enquanto que as linhas devem fornecer a informag&o do nimero de eventos
que foram detectados em determinado periodo, em seguida deve ser inserido 0 nimero

total de ndo conformidade e sua porcentagem.

b) Construir um grafico em barras logo apds serem listados todos os eventos que

foram diagnosticados em determinado periodo, como visto na figura 12.

Figura 12. Diagrama de Pareto
45%

40%
35%

40%
' 30%
0%
25% 1 e
20% g :
15%
10%
10%
5% | I
0%
A B € D

Nao Conformidade

Percentual por periodo

Fonte: MENDES et al. (2013)

Ao analisar o Diagrama de Pareto é possivel detectar possiveis erros nos
resultados de processamentos, identificar tentativas de violagdes e incidentes de
seguranca da informacdo bem sucedidos, bem como determinar se as acdes que foram
definidas como forma de prevencdo de incidentes tiveram a eficacia esperada,
adequando assim aos requisitos que estabelece a norma ABNT ISO 27001 no subitem
4.2.3 (Monitorar e analisar criticamente o SGSI).

4.3.4 AGIR

O modulo Agir compreende a ultima etapa do ciclo PDCA na formulagéo do
SGSI (manter e melhorar o SGSI), onde o objetivo é a implantacdo de melhorias
identificadas, executar agdes preventivas e corretivas apropriadas, bem como fazer com

que os resultados e acOes alcangados sejam de conhecimento da alta diregéo e garantir
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que as melhorias alcancem os objetivos que foram estabelecidos como forma de
alcancar a melhoria continua do SGSI (ABNT, 2006).

4.3.5 DOCUMENTACAO

Para atender aos requisitos de implementacdo do SGSI, € preciso realizar a
documentacao de registros que incluam as decisfes da direcdo e que torne possivel o
rastreamento das ac6es que foram definidas nas politicas e decisbes da direcdo (ABNT,
2006).

Deve fazer parte da documentacdo do SGSI:

a) A politica do SGSI;

b) O escopo do SGSI;

c) A descricdo do método de analise de risco;

d) O plano de tratamento de riscos;

e) AlteragOes e registros posteriores, bem como os registros estabelecidos pela
norma ABNT ISO/IEC 27001.
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5. CONSIDERACOES FINAIS

O desenvolvimento deste estudo permitiu realizar algumas consideracGes
relevantes para problematizar a respeito das implicaces que a seguranca da informacao
representa para a UFPB e para 0 CCAE. Nessa perspectiva esta dissertacdo de mestrado,
como produto, propde uma abordagem metodoldgica para implementacdo de um
sistema de gestdo de seguranga da informacdo (SGSI) baseado nas normas ABNT NBR
ISO 27001 e ABNT NBR ISO 27002. A proposta metodoldgica apresentada para
implementar o SGSI, contempla os requisitos fundamentais que as normas exigem no
processo de certificagéo.

Outra contribuicdo desta pesquisa, foi identificar o nivel de conhecimento dos
colaboradores acerca dos procedimentos relacionados a seguranca da informacéo
através da aplicacdo de um questionario. Assim, 0s aspectos anteriormente discutidos
evidenciam a importancia de desenvolver novas abordagens metodoldgicas relacionados
a seguranca da informacdo que pressupdem uma transformacao qualitativa do processo
e ndo uma mera incorporacao de novas tecnologias.

Na tentativa de sintetizar as reflexdes e contribui¢Bes deste estudo, afirma-se que
uma das suas contribuices mais significativas é o de apresentar uma abordagem
metodoldgica para implementacdo de um sistema de gestdo de seguranca da informacéo
(SGSI) baseado nas normas ABNT NBR ISO 27001 e ABNT NBR ISO 27002.
Acredita-se que essa abordagem se apresenta como alternativa metodoldgica para o
desenvolvimento de politicas para a seguranca da informacao.

Desta forma, 0 modelo apresentado serve de guia para que qualquer profissional
possa implementar o SGSI em qualquer tipo de organizagdo, contemplando os
requisitos fundamentais que as normas exigem no processo de certificacdo.

Por fim, pode-se dizer que as contribuices do estudo e os temas que dele
emergem, evidenciam a falta de critérios técnicos para se definir procedimentos de
seguranca da informagdo no ambito institucional. Novas pesquisas poderdo explorar a
avaliacdo da metodologia apresentada, a elaboragcdo de novas concepgdes sobre
seguranca da informacdo e como diversos ambientes lidam com a gestdo da seguranca
da informacé&o, apresentando novos métodos que busquem auxiliar na identificacdo das

potenciais ameagcas presentes no ambiente organizacional, novos métodos de analise de
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risco, bem como propor uma nova metodologia para implementacdo de um SGSI que

atenda aos requisitos definidos nas normas reguladoras.
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APENDICE A - Questionario para analise dos aspectos de gesto da seguranca da
informacéo no Centro de Ciéncias Sociais e Aplicadas e Educacéo da Universidade
Federal da Paraiba.

Este questionério foi aplicado com o objetivo levantar evidéncias no processo de
analise de risco que envolve a gestdo da seguranca da informacédo no Centro de Ciéncias
Sociais e Aplicadas da UFPB, através de 25 perguntas envolvendo as categorias:
Pessoas, Processos e Tecnologia.

Como base para estrutura e elaboracdo, utilizou-se 0 método FRAAP (Facilited
Risk Analisys and Assessement Process), bem como a norma ISO/IEC 27002:2013, que
versa sobre as técnicas de seguranca da informacao e codigos de préatica para controle de

seguranca da informacao.

Item Pergunta Resposta

Identificacdo

1 | Sexo: () Masculino
() Feminino
2 | Qual sua faixa etéaria? ( )18 429 anos
( )30441anos
( )42 a53anos
()54 464 anos
() Acima de 64 anos
3 | Qual seu cargo na organizacéo? R.:
() Menos de 1 ano
4 | Qual seu tempo de ocupagao no cargo ( )147anos
( )74a12anos
( )124&19anos
() 19426 anos
() Acima de 26 anos
Modulo | — Pessoas
5 | Qual seu nivel de conhecimento sobre seguranga | ( ) Alto
da informacéo? () Médio
() Baixo
6 | Vocé conhece a Politica de Seguranga da | ( ) Sim
Informacéo da UFPB? () Nao
7 | O Centro exige autorizacdo de acesso ao setor por | () Sempre
pessoas que ndo fazem parte da instituicao? ( ) As vezes
() Raramente
() Nunca
8 | O Centro requer identificacdo pessoal pelo uso de | ( ) Sempre
crachas aos servidores? ( ) As vezes
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( ) Raramente
() Nunca
9 | Ao deixar a estacdo de trabalho vocé realiza o seu | ( ) Sempre
bloqueio? ( ) As vezes
() Raramente
() Nunca
10 | Para senhas de acesso, qual o nivel de|( )Alto
complexidade das suas senhas? ( ) Medio
() Baixo
11 | Vocé compartilha sua senha de acesso com | ( ) Sempre
terceiros? ( ) Asvezes
() Raramente
() Nunca
12 | Vocé utiliza programas que ndo sdo destinados a | () Sempre
sua fungdo na instituigdo? ( ) Asvezes
() Raramente
() Nunca
13 | Vocé ja participou de alguma capacitacdo sobre | () Sim
Seguranca da Informacdo na instituicdo? () Nao
Modulo 11 — Processos
14 | E realizado processos de classificacdo e tratamento | () Sempre
das informacdes de acordo com seu grau de | ( ) Asvezes
importancia? ( ) Raramente
() Nunca
15 | E necessario armazenar as documentacdes do setor | () Sim
de forma impressa? ( ) Néo
() As vezes
16 | E realizado o gerenciamento de midias removiveis | ( ) Sempre
como forma de prevenir que as informagcdes sejam | ( ) As vezes
divulgadas sem autorizacdo, modificadas, | ( ) Raramente
removidas ou destruidas? () Nunca
17 | O Centro possui controles de protecdo fisica | ( ) Sim
contra desastres naturais, ataques maliciosos e | () Néo
acidentes?
18 | E possivel recuperar as informacdes inerentes ao | () Sempre
setor em lixeiras ou outros tipos de descartes? ( ) Asvezes
() Raramente
() Nunca
19 | Falhas na rede elétrica comprometem os processos | () Sempre
organizacionais? ( ) As vezes
() Raramente
() Nunca
Maédulo 111 — Tecnologia
20 | Com que frequéncia é realizada a atualizacdo do | ( ) Todos os dias
antivirus? () Uma vez por semana
() Duas ou mais vezes por

semana
() Uma vez por més
() Néo atualizo
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21 |E realizado restricbes para instalacdo de | ( ) Sim
softwares? () Néo

22 | E realizado algum procedimento de backup dos | ( ) Sim
dados pertencentes ao setor? () Nao

23 | A organizacdo dispde de cameras de seguranca | () Sim
como parte de sua politica de seguranca | ( ) Néo
institucional?

24 | Existe cabeamento de rede exposto que pode | ( ) Sim
provocar riscos a rede de comunicacdo de dados | ( ) Néo
do Centro? () Nao sei informar

25 | Vocé faz uso do e-mail institucional como forma | ( ) Sim
de comunicacdo oficial? () Nao
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APENDICE B - Lista de Controles FRAAP

Numero | Grupo Descricéo Definicéo
do
controle
1 Operacéo Backup Requisitos de backup serdo determinados e
de (Copiade | comunicados para os setores, incluindo envio
Controles | Seguranca) |de uma notificacdo  eletronica  ao
administrador do sistema afirmando que os
backups foram concluidos. As operacdes
serdo solicitadas para testar os procedimentos
de backup.
2 Operacéo Plano de Desenvolver,  documentar,  testar oS
de Recuperacdo | procedimentos de recuperacdo destinados a
Controles assegurar que a aplicacdo e a informacéo
possam ser recuperadas, usando-se 0S
backups criados, em caso de perda.
3 Operacéo Analise de | Realizar uma analise de risco para determinar
de Risco o0 nivel de exposicao para identificar ameacas
Controles e identificar garantias possiveis de controles.
4 Operacéo Antivirus 1) Assegurar que o administrador da rede
de local instala o padrdo corporativo de software
Controles antiviral em todas as estacGes de trabalho.
2) Incluir nas politicas e normas da
organizacao técnicas de prevengdo de virus,
bem como um programa de conscientizacdo
entre os envolvidos.
5 Operacdo | Manutencdo | Monitorar o tempo necessario na manutencéo
de e se necessario, elaborar um pedido de ajuste
Controles a administracéo.
6 Operacdo | Contrato de | Adquirir e/ou manter acordos de nivel de
de Nivel de servicos com prestadores para garantir o
Controles Servico estado operacional continuo das aplicacdes.
7 Operacéo Gestdo da | Controles de migracdo de producdo, como
de Mudanca processo de busca e remocdo, para garantir
Controles protecdo aos dados armazenados.
8 Operacao Andlise de | Uma analise de impacto formal de negdcios
de impacto nos | sera conduzida para determinar a criticidade
Controles negocios relativa do ativo com outros ativos da
organizacéo.
9 Operacdo | Treinamento | Implementar um programa de conscientizagéo
de atualizado e apresentar aos funcionarios pelo
Controles Menos uma Vez por ano.
10 Operacgéo Plano de Implementar um mecanismo para limitar o
de Recuperacdo | acesso a informagdes confidenciais a redes
Controles especificas ou locais fisicos.
11 Operacéo Andlise de | Implementar mecanismos de autenticacdo de
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de Risco usuarios (como firewall, senhas de acesso)
Controles para limitar permissdes de acesso.
12 Operacdo | Aplicagdo de | Projetar e implementar controles de
de Controles | aplicativos (verificacdo de edicdo de entrada
Controles de dados, campos de validagéo, indicadores
de alarme, capacidades de expiracdo de
senha) para garantir a integridade,
confidencialidade e disponibilidade das
informac0des da aplicacao.
13 Operacéo Teste de Desenvolver os procedimentos de teste a
de Aceitacdo | serem seguidos durante o desenvolvimento e
Controles durante modificacdes no aplicativo existente
que incluem participacgéo e aceitacao.
14 Operacdo | Treinamento | Implementar programas de usuario (avaliagcdo
de de desempenho) destinados a incentivar a
Controles conformidade = com as  politicas e
procedimentos para garantir a utilizagio
adequada das aplicacdes.
15 Aplicacdo | Treinamento | Os desenvolvedores de aplicativos devem
de fornecer apoio e documento de orientacdo a
Controles equipe de operacOes relativo a execucdo dos
mecanismos  para  assegurar que a
transferéncia de informacbes entre as
aplicacdes seja segura.
16 Aplicacdo | Estratégiasde | A equipe de desenvolvimento deve
de Correcéo desenvolver estratégias de corre¢do tais como
Controles procedimentos  reformulados, l6gica de
aplicacéo, dentre outros.
17 Controles Politica Desenvolver politicas e procedimentos para
de limitar o acesso de operacbes, concedendo
Seguranca privilégios aos que realmente precisam para o
negocio.
18 Controles | Treinamento | Treinamento do  usuério ird incluir
de documentacdo sobre o uso correto das
Seguranca aplicacdes. Sera destacada a importancia de
manter o sigilo das contas de usuario, senhas
e informagéo competitiva.
19 Controles Inspecao Incluir mecanismos de monitoracdo, relatorios
de e identificar atividades necessarias para
Seguranga avaliacdo  por auditoria  independente,
incluindo revisdes periodicas de IDs de
usuarios para que executem suas tarefas
realmente  necessarias ao negocio da
instituicdo.
20 Controles | Classificacdo | O ativo em analise sera classificado de acordo
de de ativos com as politicas, normas e procedimentos de
Seguranca classificacdo de ativos da organizacao.
21 Controles | Controle de | Devera ser implementado mecanismos de
de acesso protecdo do banco de dados contra acessos
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Seguranca ndo autorizados.
22 Controles Apoio da Solicitar apoio da gestdo para assegurar a
de Gestao cooperacdo e coordenacao nas varias unidades
Seguranca de negdcio.
23 Controles Licencas Manter atualizados os acordos de licencas
de com terceiros e guarda-los em local seguro.
Seguranca
24 Controles | Mecanismo | Implementar mecanismo de controle para
de de seguranca | evitar acesso nao autorizado a informacéo, o
Seguranca qual devera ser capaz de detectar, registrar e
relatar tentativas de violagdo a seguranca da
informacao.
25 Controles | Controle de | Implementar mecanismos de criptografia para
de Acesso impedir 0 acesso ndo autorizado protegendo a
Seguranga integridade e  confidencialidade  das
informacdes.
26 Controles | Controle de | Consultar o nucleo de tecnologia para facilitar
de Acesso a implementacdo fisica dos controles de
Seguranga seguranca  projetados  para  proteger
informacao, software, hardware e sistemas.
27 Controles Seguranca | Conduzir uma analise de risco para
de Fisica determinar o nivel de exposicdo as ameacas
Seguranga identificadas e encontrar 0s possiveis
controles.
29 Sistemas Monitor de | Desenvolver registros de sistema, documentar
de Logs do e testar procedimentos de recuperacdo e
Controle Sistema assegurar que a aplicacdo e as informagdes

possam ser recuperadas em caso de perda.

Fonte: Peltier (2005)



ANEXO A — APROVACAO DO COMITE DE ETICA DO CENTRO DE
CIENCIAS DA SAUDE

UFPB - CENTRO DE CIENCIAS
DA SAUDE DA UNIVERSIDADE W"ﬂ
FEDERAL DA PARAIBA

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: SEGURANCA DA INFORMAGAD: UMA METODOLOGIA PARA IMPLANTACAD DE
UM SISTEMA DE GESTAD OE SEGURANGA DA INFORMAC AD )

Pesquisador: DIEGD CHAVES REIMALDO DE SOUZA

Area Tematica:

Versao: 1

CAAE: 34192020.0.0000.51588

Instituigdo Proponents: CENTRO DE EDLICP.-;-;.D

Patrocinador Principal: Financiamento Propric

DADOS DO PARECER

Mumero do Parecer: 4. 174 657

Apresentagao do Projeto:

Projeto em Mivel de Mestrado do Programa de Pés-Graduagdo em Polificas Piblicas, Gestao e Avaliagio
da Educazdo Superior/CE/UFPE. Esta pesquisa possui uma abordagem qualitativa, do tipo exploratiria,
possuinds como meio de informagie para compor sua base tedrica, a pesquisa documental e bibliografica.
0 processo de coleta de dados sera realizado atraves de questionarios on-line através do Google formulario,
o qual abordard o piblico alve com guestdes perfinenies ac nivel de conhecimento sobre a gestdc de
seguranga dainformagdo.

Objetivo da Pesquisa:

Analisar o modelo de gestio de seguranga da informacio do Centro de Ciéncias Aplicadas e Educacdo da
LIFPB.

Avaliagao dos Riscos e Beneficios:

Riscos:D presente estudo n3o apresenta riscos 3 salde dos participantes, no entants podera ooomer
desconforto psicoligico quando das respostas 205 guestionamentos, para que isso n3o venha ooomer, o
guestionaric  sera realizado de forma privada sem a presenga de pessoas aheias  ao
estudo. Beneficios Espera-se obter respostas aos problemas inerentes 3@ seguranca da informacdo em um
ambiente organzacional, o qual possui infrasstrutura tecnologica que lida com sistemas informacionais
uma quanfidade expressiva de colaboradores que. 30 ndo atuarem de acordo com as normas e padroes
recomendados de seguranga, podem colocar a instituizio a

Endaregioc UNNERIITARIC 3

Balma: CASTELD BRANCO CEP: =58.051-900

UF: FB Hunkiplcc  JOAD PESZOA

Telefone: (8332167751 Fax: [B33Z16-T731 E-maill: comibadesticaficos. uipb br

99



100

UFPB - CENTRO DE CIENCIAS
DA SAUDE DA UNIVERSIDADE W
FEDERAL DA PARAIBA

e i do Fasecet 4.1 T4 057

merck de potenclals Ascos.

Comentarios & Conclderapbac cobre a Pecqulca:

Em corsondncla com os obledvos, referencal tedrion, metodologla = referfnclas.

Concldsragdec cobre o Termos de apreceniaplo obrigatdda:

Apresema 8 dooamemagdo de praxe.

Raaocmandaples:

Dhalgar resuliados.

Conolsedes ou Penddnolac & Licta de Inadequaqhsc:

APROWVADOD.

Concldsragdec Finalc 2 oribdrio do CEP:

Cerifico que o Comii e Efica am Pesgulsa do Centro de CEncias da Badde da Uriversidede Federsl da
Paralbs — CEFMGCE aprovou a zx:-:u;.ln do referido projeio de pesqulsa. Cutrossim, Informo gue a

suinnzagio para postedor publicacio Nica condicdonada & submissdo do Relatdo Firal na Platafoma Srasil,
wia Nodfcaciio, para fins de apredaclo & aprovaclo por este egrégls Combe.

Ects parscer fol slaborado basssdo noc doowmenios abalxo relaslonado:

T DoCEmerio Anguivo Fos e Autor Bhuagho
| Infurrnai;EE: Bazicas FEJHFDF!M.'.I;:EEHJEIIEIE.'.&_DD_F 2EMEZ0E0 AceHo
goProicto  IRCUETD 1546832008 143753

Orpamenio B_Crramenio.pd? Z5MEZ0E0 |IEGD CHAVESD Acetio
14:3344 |REINALDSD DE
SOLIZA
Cromograma 7_Cromcgrama. pdf 28ME020 |DIEGD THAVES Aceho
143739 |REINALDSD DE
- - = TN —
Cutros b_ G Honaro. pdf 25MMEZ0Z0 |DEGD CHAVES Aceto
143127 |REINALDSD DE
— — — e
Frojeio Demlnsdo J | 5_Projeto.pdf? 2EMEE0E0 |DEGD CHAVESR AceHo
EBrochum 14:30c11  |REINALDSD OE
| Invegtioador SOUTE
Curos 4_Atm de_aprovecsopd? ZEMEE0E0 |EGD CHAVEER Aceto
Jdiaseas  |REINSLOGD DE
Endarepes:  LPEVERSITaRI0 Sm
Beirro:  CASTELD BRARCD CER: g 0100
ur: g Municipio:  JOADPESSO8

Tmlwfome: (|22 6-FFe Faz: @NIE-Fr E-mail:  combscsesbesigons wph br



o en i e FaeecE 4.1 T4 G5

UFPB - CENTRO DE CIENCIAS
DA SAUDE DA UNIVERSIDADE {;mﬂw
FEDERAL DA PARAIBA

Curos 4 Aia_de aprovecscpd! 2EME0E0 | S0UZA Aceto
wa
TCLE{ Temmos de | TCLE o 2EMGIE0E0 | DIEGD CHAVED Erehn
Azseniianis § 14:23:41 |REINALDD DE
Justificatha de SoUZA
Fusdncis
TCLE f Temmos 08 | 2_Termo_pe_mnuenoa.po” ZoMIGIZ0Z0 | DIEGD CHAVED Erehn
Fssentirenio | 14:2237 |REINALDD DE
Jostficathon de SoUzA
LSugancly I E——
Folna d= Rosto 1_Faolha_ge_roste.par 2SMEZ0Z0 | DIEGD CHAVED Arehn
14:20018  |REINALDS DE
SOz

Bltuagdc do Paraaar:

Aprovado

Hececclta Apreclaplo da CONEP:

Mo

JOA0 PEBBOA, 27 de Julho de 2020

Accinado por:
Ellzns Margusc Duaris de Soucs
[Coondsmador(al)

Endarmes:  LPIYEHSHT ARID S

Heirm:  CASTELD BHARC
Numicipio:  JOAD FESSDA

Telelone:  (EY)a168-FFn

CErF- 53 0517000

E-mail: comsesicsiioo ufph br

Fan: @33218-7 M1

101



ANEXO B - TERMO DE ANUENCIA

SERVICO FUBLICO FEDERAT.
UNIVERSIDADE FEDERAI DA PARATBA
CENTRO DE CIENCIAS APLICADAS E EDUCACAO

TERAIO DE ANUENCIA

Declaramos para oz devides fine que estamos de acordo com a execucio da
pesquisa intifnlada: SEGURANCA DA INFORMACAO: UMA METODOLOGLA
PARA IMPLANTACAO DE UM SISTEMA DE GESTAO DE SEGURANCA DA
INFORMACAQ, a ser desenvolvida pelo aluno DIEGO CHAVES REINALDO DE
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ANEXO C - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO -
TCLE

ORIENTACOES SOBRE TERMO DE CONSENTIMENTO LIVREE
ESCLARECIDO - TCLE

IV -D0O PROCESS0 DE CONSENTIMENTO LIVEE E ESCLARECIDO

O respeite devido a dignidade humana exige que toda pesqmsa se processe com
consentimento livre e esclarecide dos parumpa.utes individuos ou grupos que, por 31 e/om por
seus representantes legais, manifestem a sua anuéncia a participagdo na pesquisa. Entende-se
por Processo de Consentimento Livre e Esclarecido todas as etapas a serem necessanamente
observadas para que o convidado a participar de uma pesguisa possa se manifestar. de forma
autdbnoma, consciente, livre e esclarecida.

IV.l - A etapa micial do Processo de Consentimento Livrie e Esclarecido € a do
esclarecimento ao convidado a participar da pesguisa, ocasido em que o pesquisador, on
pessoa por ele delegada e sob sua responsabilidade, devera:

a) buscar o momento, condigdo e local mais adequados para que o esclarecimento seja
efetuado, considerando. para isso, as peculiandades do convidado a participar da pesquisa e
sua privacidade;

b) prestar informacdes em linguagem clara e acessivel, utilizando-se das estratégias
mais apropmadas a cultura, faixa etama, condigdo socloecondmica e autonomia dos
convidados a participar da pesquisa; e

¢) conceder o tempo adequadu para que o convidado a participar da pesquisa possa
refletir, consultando, se necessanio, seus fanaliares ou oufras pessoas que possam ajuda-los na
tomada de decisdo livre e esclarecida.

IV.2 - Superada a etapa inicial de esclarecimento, o pesquisador responsavel, on
pessoa por ele delegada, deveri apresentar, ac convidado para participar da pesquisa,
ou a seu representante legal, o Termo de Consentimento Livre e Esclarecido para que
seja lido e compreendido, antes da concessio do seu consentimento livre ¢ esclarecide.

IV.d - O Termo de Consentimento Livre e Esclarecide devera conter,
obrigatoriamente:

a) ustificativa, os objetives e os procedimentos que serdo utilizados na pesquisa, com
o detalhamento dos métodos a serem utilizados, informando a possibilidade de inclusic em
grupe controle ou experimental, quando aplicavel;

b) explicitacio dos possivels desconfortos e mscos decorrentes da participacdo na
pesquisa, além dos beneficios esperados dessa participacdo e apresentacio das providéncias e
cautelas a serem empregadas para evitar eou reduzir efeitos e condigdes adversas que possam
causar dano, considerando caracteristicas e contexto do participante da pesqusa;

¢} esclarecimento sobre a forma de acompanhamento e assisténcia a que terdo direito
os participantes da pesquisa, inclusive considerando beneficios e acompanhamentos
posteriores ao encerramento &/ ou a interrupgao da pesquisa;

d) garantia de plena liberdade ao participante da pesquisa, de recusar-se a participar ou
retirar seu consentimente, em qualquer fase da pesquisa, sem penalizaciio alguma;

e) garantia de manutencio do sigilo e da povacidade dos participantes da pesquisa
durante todas as fases da pesquisa;

f) garantia de que o parficipante da pesquisa recebera uma via do Temmo de
Consentimento Livre e Esclarecido;

g) explicitagio da garanfia de ressarcimento e como serdo cobertas as despesas tidas



pelos participantes da pesquisa e dela decomentes; e
h) explicitagio da garantia de indemzaclio diante de eventuals danos decorrentes da
pesquisa.

IV.4 - O Termo de Consentimento Livre e Esclarecido nas pesquisas que utilizam
metodologias experimentais na area biomeédica, envolvendo seres humanos, alem do
previsto no item IV.3 supra, deve observar, obrigatoriamente, o seguinte:

a) explicitar, quando pertinente, os métodos terapéuticos alternativos existentes;

b) esclarecer, quando pertinente, sobre a possibilidade de inclusdo do participante em
grupo controle ou placebo, explicitando, claramente, o significado dessa possibilidade; e

¢) nio exigir do participante da pesquisa, sob qualguer argumento, renineia ao direito
i indemizagio por dano.

O Termo de Consentimento Livre e Esclarecido ndo deve conter ressalva que afaste
es3a Tesponsabilidade ou que mmplique ao participante da pesquisa abrr mao de seus direitos,
inchunde ¢ direite de procurar obter indenizagio por danos eventuais.

IV.5- 0 Termo de Consentimento Livre e Esclarecido devera, ainda:

a) conter declaracie do pesquisador respensivel que expresse o cumprimento das
exigéncias contidas nos itens IV. 3 e IV.4, este ultimo se pertinente;

b) ser adaptade, pelo pesqusador responsavel, nas pesquisas com cooperagdo
estrangeira concebidas em ambito intemacional, 35 normas éticas e 4 cultura local, sempre
com lingnagem clara e acessivel a todos e, em especial, aos participantes da pesquisa,
tomando o especial cuidado para que seja de facil leitura e compreensio;

¢} ser aprovado pelo CEP perante o qual o projeto foi apresentado e pela CONEP,
quando pertinente; e

d) ser elaborado em duas vias, rubnicadas em todas as suas paginas e assinadas, ao seu
térming, pelo convidade a participar da pesquisa, ou por seu representante legal, assim como
pelo pesquisador responsavel, ou pela (5) pessoa (3) por ele delegada (s). devendo as paginas
de assinaturas estar na mesma folha. Em ambas as vias deverdo constar o endereco e contato
telefomico ou outro, dos responsaveis pela pesquisa e do CEP local e da CONEP, quando

pertinente.

IV.6 - Nos casos de restricio da liberdade ou do esclarecimento necessirios para
o adequado consentimento, deve-se, também, ohservar:

a) em pesquisas cuwjos convidados sejam cnancas, adolescentes, pessoas com
transtornoe ou doenga mental ou em situagio de substancial diminwicdo em sua capacidade de
decisdo, devera haver justificativa clara de sua escolha, especificada no protocolo e aprovada
pelo CEP, e pela CONEP, quando pertinente. Nestes casos deverdo ser cumpridas as etapas do
esclarecimento e do consentimento livre e esclarecide, por meio dos representantes legais dos
convidados a participar da pesquisa, preservado o direito de informacio destes, no limite de
sua capacidade;

b) a liberdade do consentimento devera ser particularmente garantida para agueles
participantes de pesquisa que, embora plenamente capazes, estejam  expostos a
condicionamentos especificos, ou a mfluéncia de autoridade, caracterizande situagbes
passivels de limitagio da autonomia, como estudantes, militares, empregados, presidianos e
infernos em centros de readaptacdo, em casas-abmigo, asiles, associagies religiosas e
semelhantes, assegurando-lhes inteira liberdade de participar, ou nfo, da pesquisa, sem
qualsquer represalias;

) as pesquisas em pessoas com o diagndstico de morte encefalica deverfio atender aos
seguuntes requisitos:
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c.1) documento comprobatério da morte encefalica:

c.2) consentimento explicito, diretiva antecipada da vontade da pessoa, ou
consentimento dos familiares ¢/ou do representante legal;

¢.3) respeito a dignidade do ser humano:

c.4) inexisténcia de énus econdmico-financeiro adicional a familia;

¢.5) mexisténcia de prejuizo para outros pacientes aguardando internacio ou
tratamento: €

¢.6) possibilidade de obter conhecimento cientifico relevante, ou novo, que nio possa
ser abtido de outra maneira;

d) que haja um canal de comunicacio oficial do governo. que esclareca as duvidas de
forma acessivel aos envolvidos nos projetos de pesquisa, igualmente. para os casos de
diagndstico com morte encefalica: e

e) em comunidades cuja cultura grupal reconheca a autoridade do lider ou do coletivo
sobre o individuo. a obtencdo da autorizacido para a pesquisa deve respeitar tal particularidade.
sem prejuizo do consentimento individual. quando possivel e desejavel. Quando a legislacdo
brasileira dispuser sobre competéncia de 6rgios governamentais. a exemplo da Fundacio
Nacional do Indioc — FUNAIL no caso de comunidades indigenas. na tutela de tais
comunidades, tais instancias devem autorizar a pesquisa antecipadamente.

IV.7 - Na pesquisa que dependa de restricao de informacoes aos seus
participantes, tal fato devera ser devidamente explicitado e justificado pelo pesquisador
responsavel ao Sistema CEP/CONEP. Os dados obtidos a partir dos participantes da
pesquisa nao poderio ser usados para outros fins alem dos previstos no protocolo e/ou
no consentimento livre e esclarecido.

IV.8 - Nos casos em que seja inviavel a obtencio do Termo de Consentimento
Livre e Esclarecido ou que esta obtencio signifique riscos substanciais a privacidade e
confidencialidade dos dados do participante ou aos vinculos de confianca entre
pesquisador e pesquisado, a dispensa do TCLE deve ser justificadamente solicitada pelo
pesquisador responsavel ao Sistema CEP/CONEP, para apreciacio, sem prejuizo do
posterior processo de esclarecimento.
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APENDICE A

TEERALID DE CONSENTIMENTO LIVEE E ESCLARECTIHND
(Elaborado de acordo com a Eesolugio 466/13 e 510717 do CNS)

OfA) Sr.(z) esta sendo coavidade (2) 2 participar da pesquiza intitalada: SEGURANCA DA
m‘ﬂRLL—l{.ﬁD: TAfA METODOLOGIA PARA [H.-II'I.AHTAE.S.U DE UM SISTEMA DE
GESTAO DE SEGURANCA DA INFORMACAO, desemvolvids por DIEGO CHAVES
EEINAI DD DE SOUZA, sluno regulamente mamiculado no MESTRADD FROFISSIONAT EM
POLITICAS PUBLICAS, GESTAO E AVALIACAO DA EDUCACAO SUPERIOR do
CENTRO DE EDUCACAO ds Universidsde Federal da Daraiba sob 2 orientagio do professor
MARTANG CASTRO NETO.

Os objedvos da pesquisa & snalisar o modelo de gestio de ssgursnea da informagio do Centro
de Ciencizs Aplicadas e Educagio da UFPE, identificando as ameacas e os riscos 2 segwranga da
mformacio, bem como o mivel de conbecimento dos colaboradores acerca dos procedimentos de
seguranca da informacio.

Tustifica-se o presente esmdo na perspectiva de fornecer umsa analise dos rscos 3 segurancs da
informacio, bem come, compresnder o nivel de conhecimente dos colaboradores sobre o referido
tema. A literanora sobre o fema & escassa e pouco divulgads, fato gque despertou resl inferesse em
estuda-lo e divulga-lo.

A participagdo do(z) sris) na presente pesquisa &€ de fimdaments] importincia, mas sera
voluntama, nio lhe cabendo qualguer obrigacio de formecer as informagdes e'ou colsborar com as
stividades solicitadas pelos pesquisadores se nio concordsr com isso, bem como, participando ou ndo,
nenbnm valor lhe sera cobrado, come tambem nio lhe sera devido qualquer valor.

Caso decida nio participar do estudo ou resolver 3 qualquer momento dele desistiz, nenhom
prejutzo The sera atribuido, sendo importante o esclarecimento de que os riscos da sua participacio =30
considerados mmimaos, imitados a possibilidade de eventual desconforto psicologico ao respoader o
questionario que lhe sera apresentado. para que isso nio venha 3 ocomer, serd escolhido wm local
privado sem a interferemcia de pessoas albeias ao esmdo, enquamio que, em coaTapartids, os
beneficios obtides com este mabalho serdo importanfissimos e traduridos em esclarecimentos para a
populagio esmadada

Em todas as etapas da pesquisa serdo fielmente obedecidos os Critérios da Etica em Pesquisa
com Seres Humanos, conforme Resohigbes n” 4662012 e 510717, ambas do Conselho Nacional de
Sande, que discipling 25 pesquisas envelvendo seres lnimanos no Brasil

Solicita-ze, ainda, a s sutoTizacdo para apresentar o resuliados deste estudo em eventos
cientrficos ou divulga-los em revistas clentificas, assegurando-se que o 521 nome 5273 mantdo no mais
absoluto sigilo por ecasido da publicagdo dos resultados.
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Caso a participacio de vossa senbhona mplique em alpum tipo de despesas, as mesma serio
ressarcidas pelo pesqusador responsavel, o mesmo ocorrendo caso ocoma algum dano.

Os pesquisadores estario a sua disposigio para qualquer esclarecimento que considere
necessano em qualquer etapa da pesquisa,

En, . declaro que fn devidamente
eschirecido (3) quamte aos objetives, jushficativa, riscos e bepeficios da pesquisa, e dou o meun
consentumento para dela participar e para a publicagio dos resultados, assim como o uso de munha
imagem nos shdes destinados 3 apresentagio do trabalho final Estou ciente de que recebensd uma
copia deste documento, assinada por oum e pelo pesqusador responsivel, como trata-ze de um
documento em duas piginas, a pnmeira deverid ser rubncada tanto pelo pesquisador responsavel
quanto por mim, assim como as demais assinada por ambos,

Joio Pezzoa-PB, ____ de de 2020.
Diego Chaves Reinaldo de Souza
Pesqusader responsivel
Participante da Pesquisa

Pesqusador Responsavel: Dhego Chaves Remaldo de Souza
Endereco do Pesquisader Responsivel: Luiz José Batista Nr. 21 Apt. 202 - Batve: Jardim Cidade
Universitana - Jod3o Pessoa-PB - CEP: 58052-294 - Fones: 988184121 - E-mal:
E-mail do Comité de Etica em Pesquisa do Centro de Ciéncias da Sande da Universidade Federal da
Paraiba: ehicacesiiocs ufpb br — fone: (83) 3216-7791 — Fax: (83) 3216-7791

: Cidade Universitina = Campus I - Conj. Castelo Branco — CCS/UFPB - Jodo Pessoa-PB -
CEP 58.051-900
OBSERVACAQ: No caso do pesquisado ser amalfabeto, deverd ser colocado o quadriculo pam

colocagio da impressio datiloscopica, assim como deverd ser mserido o espago para colocagdo da
assizatery de uma testemunha,

Nich Chasi aediderds Semn.

DIEGD CHAVES REINALDO DE S0UZA
Pesqusader responsivel

Testemunha
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