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Abstract: The analysis of industrial alarm content is crucial for detecting and preventing failures
in operational processes. Alarms act as an alert system, signaling the operations team about
abnormal conditions and potential failures in real-time. However, the excessive generation of
records by these systems can make it difficult to identify and respond effectively to critical
situations. Therefore, it is essential to develop efficient alarm management strategies to prioritize
and group them intelligently. Furthermore, by conducting a thorough analysis of industrial
alarm data, it is possible to gain a deeper understanding of operational conditions, recognize
recurring patterns, identify trends, and take proactive measures to prevent failures. In this study,
data from events and alarms were collected from the SCADA system of a thermoelectric plant
located in the state of Parafba. Natural language processing (NLP) techniques were used for
the preprocessing of alarm texts, allowing for the generalization of information by excluding
equipment identifiers and low-relevance semantic words. The BERT language model was used
for the numerical representation of the texts, and clustering and classification techniques were
applied for the efficient grouping of records. This approach not only improves alarm management
but also contributes to a safer and more efficient operational environment, which is essential for
the industry’s sustainability and productivity.

Resumo: A andlise do conteido de alarmes industriais é de suma importancia para a deteccao
e prevencao de falhas em processos operacionais. Os alarmes funcionam como um sistema
de alerta, sinalizando a equipe de operagao sobre condigoes anormais e potenciais falhas
em tempo real. Entretanto, a geracao excessiva de registros por parte dos sistemas pode
dificultar a identificacao e a resposta eficaz diante de situactes criticas. Por isso, torna-se
imprescindivel o desenvolvimento de uma gestao eficiente dos alarmes, a fim de priorizé-los
e agrupa-los de maneira inteligente. Além disso, ao realizar uma analise minuciosa dos dados
de alarmes industriais, é possivel obter um entendimento mais aprofundado das condigoes
operacionais, reconhecer padroes recorrentes e identificar tendéncias, além de agir de forma
proativa para evitar falhas. Neste estudo, foram coletados e utilizados dados de eventos e
alarmes extraidos do sistema SCADA de uma usina termoelétrica situada no estado da Paraiba.
Para o pré-processamento dos textos dos alarmes, foram empregadas técnicas de processamento
de linguagem natural (PLN), que permitiram a generalizacdo das informagdes, excluindo
identificadores de equipamentos e palavras seméanticas de baixa relevancia. Utilizou-se o modelo
de linguagem BERT para a representacao numeérica dos textos, e técnicas de clusterizagao e
classificagao foram aplicadas para o agrupamento eficiente dos registros. Essa abordagem nao
apenas melhora a gestao dos alarmes, mas também contribui para um ambiente operacional mais
seguro e eficiente, o que é fundamental para a sustentabilidade e a produtividade da industria.
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1. INTRODUCAO

A inddustria carrega o estigma de ser um ambiente rico em
dados e escasso no desenvolvimento de conhecimento, em
parte porque o setor é inerentemente conservador sobre
seus processos e métodos. Estudos indicam que, embora a
industria de manufatura gere mais dados do que qualquer
outro setor da economia, grande parte destes dados nao é
explorada pelas empresas (van Aardt, 2015).

Os alarmes industriais desempenham uma funcao de
grande importancia nas usinas termoelétricas, e que pode
ser compreendida sob varias perspectivas.

Em primeiro lugar, os alarmes industriais auxiliam na
manutencao de seguranca da planta. Usinas termoelétricas
possuem processos complexos e potencialmente perigosos,
como a queima de combustiveis fésseis e geracao de al-
tas temperaturas e pressoes. Os alarmes podem detectar
condicoes anormais, como vazamentos, superaquecimen-
tos ou falhas de equipamentos, alertando prontamente
os operadores para adocao de medidas apropriadas para
evitar acidentes ou mitigar riscos potenciais (Yang and
Dziegielewski, 2007).

Em segundo lugar, os alarmes industriais sao essenciais
para a operagao eficiente das usinas termoelétricas. Por
meio destes, é possivel detectar desvios das condigoes
normais de operagao, como variacoes de temperatura,
pressao, por exemplo, que podem indicar ineficiéncias ou
falhas nos equipamentos (Costa et al., 2019).

Os sistemas de alarmes industriais enfrentam desafios de-
vido ao excesso de registros, necessitando de melhores
ferramentas de gerenciamento e apresentacdo. Em (Cai
et al., 2019), técnicas de agrupamento foram propostas
para agrupar alarmes correlacionados, facilitando a remo-
cao de alarmes redundantes e a identificagao da causa raiz.

Este trabalho tem como objetivo o desenvolvimento de
uma metodologia para a clusterizacao de alarmes indus-
triais, por meio de técnicas de aprendizado de maquina.
A clusterizacao permite agrupar alarmes apenas pelo con-
teudo do texto, utilizando métodos de Processamento de
Linguagem Natural (PLN), sem que haja alguma classifi-
cagao ou rotulo prévio. Dessa maneira, torna-se possivel
priorizar os registros, filtrando apenas os que pertencem
a determinados rétulos e subsistemas, ou ordenando por
grau de importancia. Além disso, o0 método proposto per-
mite a identificagdo dos subsistemas que possuem falhas
mais frequentes ou mais severas, que podem levar a para-
das dos motores ou problemas de operacao, bem como os
que necessitam de mais intervencoes de manutencao.

Além deste capitulo de introdugao, este trabalho consta
de mais 5 secoes. Na segunda segao serao abordados os
fundamentos tedricos que sustentaram o desenvolvimento
da pesquisa; na terceira, serd explanado brevemente sobre
a base de dados de alarmes utilizada; na quarta, é espe-
cificada a metodologia empregada; na quinta segao, serao
apresentados os resultados obtidos; e, por fim, na sexta
secao algumas conclusoes serao discutidas.

2. FUNDAMENTACAO TEORICA

Técnicas de aprendizado de maquina sao cada vez mais
usadas para transformar dados historicos de alarmes em
conhecimento aciondvel em varios setores industriais. Es-
sas abordagens visam abordar desafios como inundagoes de
alarmes e melhorar a tomada de decisao do operador em
ambientes industriais complexos (Pirehgalin et al., 2020).

2.1 Word embeddings

Word embeddings sao representacoes vetoriais de palavras
que capturam relacionamentos semanticos e sintaticos em
um espago de baixa dimensao (Lebret, 2016). Esses em-
beddings provaram ser muito relevantes para varias tarefas
de PLN, incluindo andlise de sentimentos, classificagao de
texto e geragdo de frases (Suleiman and Awajan, 2018;
Lebret, 2016). Diferentes abordagens para criar word em-
beddings incluem métodos tradicionais, estaticos e contex-
tualizados, com modelos como BERT contribuindo signi-
ficativamente para embeddings contextualizados (Neelima
and Mehrotra, 2023).

Existem algumas técnicas de word embeddings bastante
conhecidas, como o Term Frequency-Inverse Document
Frequency (TF-IDF), Word2Vec, entre outras.

Estudos recentes demonstraram a superioridade do BERT
sobre métodos tradicionais de classificagao de texto como
o TF-IDF. O BERT supera o TF-IDF em tarefas de
agrupamento de texto, destacando-se em 28 de 36 métricas
(Subakti et al., 2021). Sua capacidade de considerar a
posigao das palavras e o contexto em frases lhe dd uma
vantagem sobre o TF-IDF, por exemplo, que nao tem essa
capacidade.

Neste trabalho, a geragao de word embeddings foi por meio
da técnica Bidirectional Encoder Representations from

Transformers (BERT).
2.2 Modelo de linguagem BERT

O BERT, introduzido pelo Google Al Language em 2018,
consiste em um avanco bastante significativo em PLN
(Processamento de Linguagem Natural), com um grande
impacto nesta drea de pesquisa (Gupta, 2024).

Modelos de linguagem pré-treinados como BERT mos-
traram desempenho notéavel em tarefas de classificacao
de texto (Sun et al., 2019). Esses modelos passam por
pré-treinamento nao supervisionado em grandes corpora
de texto, permitindo que sejam ajustados para tarefas
especificas com conjuntos de dados menores (Barbon and
Akabane, 2022).

O BERT emprega uma abordagem de treinamento bidi-
recional para a arquitetura Transformer (Gupta, 2024).
Este modelo utiliza um mecanismo de atencao para apren-
der relacionamentos contextuais entre palavras em ambas
as diregoes simultaneamente (Kachkou, 2021). O modelo
Transformer, que forma a base do BERT, consiste em um
codificador que 1é a entrada de texto e um decodificador
que gera previsdes (Kachkou, 2021).



2.8 Algoritmo K-means

O algoritmo K-means é uma técnica popular de agrupa-
mento de dados amplamente utilizada na mineracao de
dados (Abhishekkumar and Sadhana, 2017; Martarelli and
Nagano, 2019), e permite agrupar dados em k clusters,
buscando padrdes especificos ao conjunto de dados (Mu-
cherino et al., 2009). Em 1967, MacQueen propos inicial-
mente o K-means, sendo um dos algoritmos de aprendizado
supervisionado mais simples, aplicado para resolver o pro-
blema do cluster bem conhecido (SUN Ji-Gui and Lian-Yu,
2008). Trata-se de um algoritmo de agrupamento por par-
ticionamento, cujo método é classificar os objetos de dados
fornecidos em k clusters diferentes por meio de iteragoes,
convergindo para um minimo local. Portanto, os resultados
dos clusters gerados sao compactos e independentes.

O algoritmo consiste em duas etapas separadas. A primeira
fase seleciona k centroides aleatoriamente, onde o valor
inicial de k é inicializado. O préximo passo é inserir cada
objeto de dados para o centroide mais préximo (Fahim
et al., 2006). A distancia euclidiana é geralmente consi-
derada para determinar a distancia entre cada objeto de
dados e os centros dos clusters. Quando todos os objetos de
dados estao incluidos em algum cluster, a primeira etapa é
concluida e um agrupamento inicial é feito. Recalcula-se a
média dos clusters formados anteriormente. Esse processo
iterativo continua repetidamente até que a funcao critério
atinja o valor minimo.

2.4 Algoritmo SVC com kernel linear

O SVC (Support Vector Classifier) com kernel linear é um
algoritmo de classificagao de suporte vetorial que utiliza
uma funcao de kernel linear para o mapeamento dos
dados de entrada em um espago de alta dimensionalidade
(Takahashi, 2015). Neste espago, é possivel encontrar um
hiperplano que separa os dados de duas classes com o
minimo de margem de separagao, que se trata da distancia
entre os pontos de cada classe. Devido ao kernel em
questao, o hiperplano utilizado na classificacao deve estar
na condigao linear.

A fungéo kernel linear é definida como:

k(a,b) = aTb. (1)

Pesquisas recentes exploraram a combinacao de embed-
dings BERT com varios classificadores para tarefas de
classificacao de texto. (Cordeiro et al., 2022) compararam
algoritmos classicos como SVM com BERT para classificar
comunicagoes irregulares, descobrindo que BERT obteve o
melhor desempenho com 96% de pontuagao F1. (Ilic et al.,
2022) conduziram uma revisdo abrangente de modelos de
classificagao de texto, comparando abordagens tradicionais
como SVM e Random Forest com modelos de tultima ge-
racao usando embeddings BERT e GPT-2. Seus resultados
mostraram que os modelos BERT e GPT-2 tiveram melhor
desempenho, com BERT superando ligeiramente o GPT-2
em tarefas de classificagdo bindria. Para problemas multi-
classe, o C-Support Vector Classifier e o BERT exibiram o
melhor desempenho, destacando a eficidcia das abordagens
baseadas em BERT em vérios cendrios de classificacao de
texto.

3. BASE DE DADOS

Para o desenvolvimento deste trabalho, foi extraida uma
amostra de 18.427.862 registros de alarmes e eventos
presentes no sistema SCADA (Supervisory Control and
Data Acquisition) da planta termoelétrica. Os dados foram
coletados para os anos de 2019 a 2022, em formato tabular.
Os alarmes possuem 3 niveis de severidade:

e Severidade 0: Alarmes que indicam shutdown dos
motores da usina;

e Severidade 1: Alarmes de processo;

e Severidade 2: Eventos;

Na Tabela 1, a titulo de exemplo, tem-se uma amostra com
os dados extraidos do sistema SCADA.

Tabela 1. Formato do conjunto de dados

Timestamp Message Severity

2019-10-29 13:48:18.650 CCP 02: Pump 10P003 1
Unselected mode

2019-10-29 13:57:55.617 CCP 2: D1451 Inactive 2

2019-10-29 14:19:44.840 GCP 29: L0210 0

2PZL7180 Emergency
Stop Air Pressure Low
Shut Down

Os textos dos alarmes, severidade, limites de valores e
demais configuragoes sao feitas no supervisério. Quando se
tem como referéncia uma variavel analégica, por exemplo,
o nivel de 4dgua nas caldeiras, é possivel monitorar até
quatro niveis de alarme: muito baixo, baixo, alto e muito
alto. Também é possivel monitorar uma varidvel pela es-
pecificagao de multiplas subcondigoes, através de alarmes
discretos, monitorar varidveis digitais pela especificacao de
alarme em borda de subida ou na borda de descida, dentre
outras possibilidades.

4. METODOLOGIA

Na primeira etapa do trabalho foram pré-processados
os textos dos alarmes da amostra utilizada. O pré-
processamento de texto é uma etapa fundamental no pro-
cessamento de linguagem natural e na andlise de dados,
visando melhorar a qualidade e a usabilidade de dados
textuais para andlise ou modelagem subsequente (de Brito
and da Silva Gomes Gomes, 2019). As etapas executadas
foram as seguintes (Bird et al., 2009):

e Conversao dos caracteres para minusculo, buscando a
uniformizacao dos dados;

e Remocao de caracteres indesejados, como pontua-
¢ao, simbolos, niimeros e caracteres especiais. Dessa
forma, é evitada a introducao de ruido no modelo
de NLP, como também simplifica o processamento e
torna o modelo mais generalizavel;

e Remocao de Stopwords: eliminagao de palavras muito
comuns e com pouco significado, como artigos, pre-
posicoes e pronomes. Tais palavras nao contribuem
significativamente para a classificagao dos alarmes, e
podem ser removidas para melhorar a eficiéncia do
processamento;

e Lematizacao: reducao das palavras as suas raizes
correspondentes, retirando todas as inflexoes;



e Remocao de palavras nao pertencentes a lingua in-
glesa: esta etapa foi utilizada para a remocao de tags
de equipamentos e sensores, que permaneceram apos
as etapas de pré-processamento anteriores;

Segue um exemplo das etapas de pré-processamento rea-
lizadas em uma das mensagens dos alarmes presentes no
conjunto de dados utilizado para o desenvolvimento do

trabalho que deu origem a este artigo.

‘BCP 2: D0221
3LALHE006G2
Boiler G2 Water
Level Low Alarm
(=0)

I

Conversio para caracteres minisculos
1)

‘bep 2: d0221
3lalhe006g2 boiler
g2 water level low

alarm (=0)'

1

Remogao de nimeros

4
‘bep : d lalheg
boiler g water

level low alarm
(=)

L

Removendo pontuagdes

‘bep d lalheg
boiler g water
level low alarm’ que n:

i
Tokenizagdo
+

['bep’, 'd',
‘latheg’,
‘boiler’, 'g’,
‘water’, 'level’,
‘low’, ‘alarm’]
[
Remocdo de Stop W’nrds e Lematizacao

['bep, 'd',
‘lalheg’,
‘boiler’, 'g’,
‘water’, ‘level,
‘low’, 'alarm’]

-

Remogéo de palavras
30 pertencem a lingua inglesa

‘bep lalheg
boiler g water
level low
alarm’

|

‘boiler water
level low
alarm’

Figura 1. Etapas de pré-processamento das mensagens dos
alarmes

Apés todas as etapas do tratamento dos dados de texto,
as mensagens alarmes foram transformadas em embeddings
utilizando o modelo pré-treinado bert-base-nli-mean-tokens
e a biblioteca sentence-transformers.

Com a representagao vetorial das sentencas pelos em-
beddings, foi inicializado um valor de k clusters, para a
aplicacao do algoritmo K-means.

Devido a grande volumetria de dados utilizados, foram
extraidas amostras aleatérias de 10.000 registros por ano
para a tarefa de clusterizacao. Os dados coletados foram
de 2019 a 2022, totalizando 40.000 registros.

O K-means foi implementado utilizando o método do
coeficiente de silhouette. Trata-se de uma técnica ampla-
mente utilizada para avaliar a qualidade dos clusters, bem
como determinar o numero ideal de agrupamentos nas
implementacoes que utilizam o algoritmo K-means (Sai
et al., 2017; quan Zhao, 2010). O coeficiente de silhouette
mede o quao bem um objeto se encaixa em seu proéprio
cluster em comparagao com clusters vizinhos, com valores
variando de -1 a +1, em que valores mais altos indicam
que os dados estdo melhor agrupados (Sai et al., 2017).
Demonstrou-se que esse método proporciona um melhor
resultado na avaliagao da eficacia do agrupamento em com-
paragao com outras técnicas (quan Zhao, 2010). Buscando
também encontrar o numero ideal de agrupamentos, foi
utilizado o método de FElbow, porém os resultados obtidos
foram bastante insatisfatérios, uma vez que alarmes com
contetidos muito distintos foram incluidos nos mesmos
grupos.

As etapas seguintes concentraram-se em transformar o
aprendizado nao-supervisionado em supervisionado: clas-
sificar uma nova amostra de dados utilizando os rétulos
obtidos na clusterizagao. Apés a limpeza dos dados para a

remocao de valores nulos, o conjunto de dados foi dividido
em treino e teste (80% e 20%, respectivamente).

A classificacao foi realizada utilizando o LinearSVC, que
integra um conjunto de modelos de maquina de vetor de
suporte (SVM), um modelo de aprendizado de méquina
supervisionado que soluciona problemas de classificacao de
grupos. No SVC (Support Vector Classifier) foi utilizado
um kernel linear, principalmente devido a sua eficiéncia e
ter produzido resultados consistentes.

5. RESULTADOS

No processo de clusterizagao, foram realizadas varias itera-
¢oes para obtencao do valor de k£ mais adequado. Com isso,
foi encontrado um valor 6timo de 249 clusters utilizando
o método do coeficiente de silhouette, conforme Figura 2.

Método do Coeficiente de Silhouette

Coeficiente de Silhouette

T T T T
0 50 100 150 200 250

Figura 2. Numero 6timo de clusters - Método da silhouette

Apo6s o processo de clusterizagao, foram feitas algumas
validagoes nos resultados, principalmente para verificar
se os alarmes foram agrupados corretamente na mesma
categoria. No cluster de rétulo 4, por exemplo, foram
agrupados os registros referentes ao sistema de condensado
da planta, especificamente envolvendo as caldeiras. Na
Tabela 2 é possivel visualizar algumas mensagens dos
alarmes pertencentes ao cluster 4.

Tabela 2. Cluster 4 - Sistema de condensado

Message Cluster
BCP 2: D0244 3LAHHHEQ06J2 Boiler J2 Water 4
Level High/High Alarm (=0)

BCP 2: D0292 3LAHHHEO006P2 Boiler P2 Water 4
Level High/High Alarm (=0)

BCP 2: D0220 3LAHHHE006G2 Boiler G2 Water 4

Level High/High Alarm (=0)

Os registros do cluster 4 corresponderam a um total de
2713 alarmes.

No cluster 8, por exemplo, foram agrupados os alarmes
relacionados ao sistema de radiadores da planta, conforme
Tabela 3.



Tabela 3. Cluster 8 - Radiadores da planta

Message Cluster
CCP 02: Radiator Fan 44HE003A2E2 Unselected 8
mode

CCP 02: Radiator Fan 39HE003L2Q2 Unselected 8
mode

CCP 02: Radiator Fan 43HE003L2Q2 Unselected 8
mode

CCP 02: Radiator Fan 5HE003L2Q2 Unselected 8
mode

Os registros do cluster 3 totalizaram 698 alarmes.

Conforme é possivel observar nas duas tabelas, a cluste-
rizagao resultou em uma distribuicao bem definida dos
alarmes entre os grupos. Os textos dos alarmes de cada
cluster possuem conteudos semelhantes, e fazem referéncia
aos mesmos subsistemas da planta.

Uma vez realizada a etapa de validacao com os demais
grupos que foram gerados, o passo seguinte foi de classificar
novas amostras de dados por meio dos clusters encontra-
dos.

Ap6és o treinamento do modelo de classificacao, a acurécia
obtida foi de 99,8%. O classificador foi aplicado em uma
amostra de 40.000 registros, de forma anédloga ao processo
de clusterizacao.

Apés a classificagao, para o cluster 0, foram obtidas mais
mensagens dos alarmes para este grupo, em comparagao
a etapa anterior de clusterizacao. Como é possivel visua-
lizar na Tabela 4, os dados foram classificados de forma
consistente, pois os textos mencionam as caldeiras e, dessa
forma, pertencem ao sistema de condensado da planta.

Tabela 4. Rotulo 4 - Sistema de Condensado

Message Rétulos - Classificagao

BCP 2: D0292 3LAHHHEO006P2 Boi- 4
ler P2 Water Level High/High Alarm

(=0)

BCP 2: D0244 3LAHHHEO006J2 Boi- 4
ler J2 Water Level High/High Alarm

(=0)

BCP 2: D0220 3SLAHHHEO006G2 Boi- 4

ler G2 Water Level High/High Alarm

(=0)

BCP 2: D0196 3LAHHHE006D2 Boi- 4
ler D2 Water Level High/High Alarm

(=0)

Para uma melhor visualizacao dos erros entre os clusters
(amostra clusterizada) e dos rétulos preditos pelo algo-
ritmo de classificagao (amostra classificada), foi gerado um
grafico que contém a distribuigao das predigoes por cluster,
conforme Figura 3. Utilizou-se uma fungao do tipo y = «
para representar os rétulos preditos no eixo y e os clusters
no eixo x, destacando os rotulos que divergiram dos valores
reais.

Distribuicéo das Predicées por Cluster

Legenda

0 ——- Linha y=x o
Demais Clusters e
Cluster 180 ° P

Cluster 222 ,,

Cluster 223

Cluster 204

o000

o 50 100 150 200 250
Dados reais

Figura 3. Distribuicao das predigoes por cluster

Por meio da Figura 3, foi possivel verificar que apenas 4 dos
249 rétulos obtidos pela classificagao apresentaram diver-
géncias em relagao a amostra clusterizada. Para cada um
destes, foram calculadas as taxas de erro, correspondentes
a diferenca entre os dados obtidos pela clusterizacao e os
dados preditos pela tarefa de classificagao. Na Tabela 5 é
possivel visualizar as taxas de erro por rétulo.

Apesar dos rétulos da Tabela 5 terem apresentado diver-
géncias entre os valores verdadeiros e os preditos, a volu-
metria de registros que pertencem a estes grupos corres-
ponderam a apenas 1.70% de toda a amostra classificada.

Tabela 5. Taxas de erro - Clusters e rétulos

(classificagao)
Cluster Taxa de Erro (%)
180 11.11
222 25.00
223 12.50
244 20.00

6. CONCLUSAO

A partir da aplicacao da metodologia proposta, foi possivel
agrupar os alarmes apenas pelo conteiido da mensagem,
e com resultados consistentes, de modo que os registros
pertencentes ao mesmo cluster apresentaram alta simi-
laridade entre si no contetido, bem como divergiram de
diferentes grupos obtidos, conforme o esperado. O pré-
processamento de texto contribuiu diretamente para os
melhores resultados, uma vez que foram eliminadas as
identificadores dos equipamentos, bem como outros deta-
lhes do texto, tornando o modelo de classificacao generali-
zavel. O agrupamento de alarmes que possuem contetidos
semelhantes, independentemente de envolver equipamen-
tos distintos, permite uma série de andlises e melhorias
no processo de gestao destes registros. Por intermédio dos
rétulos associados aos alarmes, é possivel determinar os
grupos mais ofensores da planta e aumentar a eficiéncia
operacional. A operagao e manutencao pode planejar e exe-
cutar suas atividades de maneira mais eficaz, otimizando
a manutencao preventiva e evitando paradas nao progra-
madas dos motores ou da planta. Além disso, é possivel
priorizar os alarmes de determinados grupos, assegurando
que alarmes mais criticos sejam atendidos prontamente,
diante do grande ntimero de registros administrados pelos
operadores em tempo real.
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