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Resumo

A coleta de dados em areas remotas e de acesso limitado apresenta desafios significativos
para projetos de Internet das Coisas (10T - Internet of Things). Este trabalho de concluséo
de curso propde uma solucdo inovadora utilizando drones e dispositivos ESP32 (Espressif
Systems). O sistema compreende sensores ambientais baseados em ESP32, distribuidos
no campo, e um drone equipado com ESP32 para coleta e processamento de dados. Os
sensores de campo utilizam o framework ESP-IDF (Espressif 10T Development Framework)
para otimizar o consumo energetico, empregando modos de deep sleep e RTC (Real-
Time Clock). Alimentados por energia solar, eles armazenam dados na memoria NVS
(Non-Volatile Storage), garantindo operagdo autdonoma prolongada. O drone sobrevoa
a area periodicamente, coletando dados via protocolo ESP-NOW (Espressif Wireless
Communication Protocol) com criptografia AES (Advanced Encryption Standard). O
sistema implementa edge computing no drone através do algoritmo TEDA (Typicality and
Eccentricity Data Analytics), realizando processamento inicial dos dados. Posteriormente,
os dados sdo enviados para a AWS loT Core (Amazon Web Services Internet of Things
Core) via MQTT (Message Queuing Telemetry Transport), armazenados no S3 (Simple
Storage Service), processados pelo Athena (AWS Interactive Query Service) e visualizados
no Grafana (Open-Source Analytics and Monitoring Platform). Esta abordagem integra
eficientemente tecnologias 10T, drones e edge computing, oferecendo uma solucéo flexivel e
eficaz para monitoramento ambiental em areas remotas, com foco em eficiéncia energética
e processamento de dados em tempo real. O sistema foi testado em ambiente urbano,
buscando uma linha de visada consistente com a localizagdo do coletador de dados, ja
que ird utilizar energia solar. Foram coletados dados de autonomia, efetividade do TEDA
e distancia maxima para o protocolo utilizado durante a comunicacdo, posteriormente
utilizando os dados para serem mostrados no ambiente Grafana funcionando uma uma
maquina virtual da AWS.

Palavras-chave: Sensores, AES, ESP32, ESP-NOW, Drone, Edge Computing, Computa-
¢ao de borda, TEDA.



Abstract

Data collection in remote and hard-to-reach areas presents significant challenges for
Internet of Things (IoT) projects. This thesis proposes an innovative solution using
drones and ESP32 devices. The system consists of ESP32-based environmental sensors
distributed in the field, and a drone equipped with ESP32 for data collection and processing.
The field sensors use the ESP-IDF (Espressif 10T Development Framework) to optimize
energy consumption, employing deep sleep modes and RTC (Real-Time Clock). Powered
by solar energy, they store data in NVS (Non-Volatile Storage), ensuring prolonged
autonomous operation. The drone periodically flies over the area, collecting data via the
ESP-NOW (Espressif Wireless Communication Protocol) with AES (Advanced Encryption
Standard) encryption. The system implements edge computing on the drone using the
TEDA (Typicality and Eccentricity Data Analytics) algorithm, performing initial data
processing. Subsequently, the data is sent to AWS IoT Core (Amazon Web Services Internet
of Things Core) via MQTT (Message Queuing Telemetry Transport), stored in S3 (Simple
Storage Service), processed by Athena (AWS Interactive Query Service), and visualized
in Grafana (Open-Source Analytics and Monitoring Platform). This approach e Lciehtly
integrates 10T technologies, drones, and edge computing, providing a flexible and e [edtive
solution for environmental monitoring in remote areas, with a focus on energy e Lciehcy
and real-time data processing. The system was tested in an urban environment, seeking a
consistent line of sightd with the location of the data collector, as it will use solar energy.
Data on autonomy, e [edtiveness of the TEDA, and maximum distance for the protocol
used during communication were collected, and later these data were used to be displayed
in the Grafana environment running on an AWS virtual machine.

Keywords: Sensores, AES, ESP32, ESP-NOW, Drone, Edge Computing, Computacéo de
borda, TEDA.
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1 Introducao

Com o rapido avanco da tecnologia, a coleta de dados em areas remotas se tornou
uma pratica fundamental em diversos setores, como agricultura de precisdo, monitoramento
ambiental e gestdo de desastres naturais. A capacidade de obter dados precisos em locais
de dificil acesso é essencial para tomadas de deciséo e cazes e para 0 desenvolvimento de
solucdes que atendam as demandas desses setores. No entanto, a coleta de dados nessas
regides enfrenta desa os substanciais, incluindo a falta de infraestrutura adequada, a
laténcia na transmissdo de informac@es e a necessidade de garantir a seguranca dos dados
obtidos (ZHANG,; LIU, 2020).

Atualmente, as solu¢cdes para a coleta de dados em areas remotas frequentemente
dependem de sensores distribuidos e redes de comunicacéo, como a Internet das Coisas
(IoT), que facilita a troca de informag@es entre dispositivos de forma autbnoma. A [oT tem
se mostrado uma alternativa promissora ao permitir a automacao de processos de coleta e
analise de dados, superando limitagGes tradicionais de infraestrutura Mohammed e Smith
(2021). Em locais de dificil acesso ou em areas sem cobertura de rede, a implementagéo
de sistemas autbnomos de coleta de dados, combinada com drones (Veiculos Aéreos N&o
Tripulados, UAVs) atuando como coletores moveis, pode ampliar signi cativamente a
capacidade de monitoramento, eliminando a necessidade de conexdo permanente com a
rede (LIANG; YU; NGUYEN, 2020).

O uso de drones como coletores moéveis de dados revoluciona a forma de obtencéo
de informacBes em areas remotas. Nesta abordagem, dispositivos 10T autbnomos sao
distribuidos estrategicamente pela area de interesse, operando continuamente na coleta
e armazenamento local de dados. O drone, equipado com um sistema especializado de
comunicacao, sobrevoa periodicamente estes pontos de coleta, realizando a captacéo dos
dados acumulados em cada dispositivo. Esta metodologia ndo apenas aumenta a area
de cobertura, mas também otimiza o uso de recursos, ja que cada dispositivo opera de
forma independente até o momento da coleta Santos e Almeida (2022). Os dados coletados
pelo drone podem ser processados localmente através de tecnologiasige computing
permitindo analises preliminares antes da transferéncia nal para a nuvem (ALMEIDA;
SILVA, 2022).

Além disso, técnicas avancadas de analise de dados, como o0 uso de algoritmos
para deteccdo de anomalias, como TEDAIYpicality and Eccentricity Data Analytics),
podem ser utilizadas para Itrar ruidos eoutliers nos dados antes de serem transmitidos
para plataformas em nuvem como o AWS IloT Core. Isso garante que apenas os dados
mais relevantes sejam transmitidos, economizando recursos de comunicagao e energia, algo
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fundamental em operagdes -grid (GOULART; PINTO; BOAVA, 2022).

1.1 Objetivos

O objetivo central deste trabalho é desenvolver uma metodologia integrada para

coleta de dados em areas remotas utilizando dispositivos 0T autbnomos distribuidos e
drones como coletores méveis de dados. A proposta envolve dois componentes principais:
dispositivos coletores xos baseados em microcontroladores de baixo consumo, distribuidos
estrategicamente para monitoramento continuo, e um sistema embarcado no drone respon-
savel pela coleta peridédica dos dados armazenados nestes dispositivos. Esta abordagem
visa criar uma solucdo robusta para cenarios que exigem monitoramento remoto continuo,
mesmo em areas sem infraestrutura de comunicacédo permanente.

O sistema € projetado de forma que cada dispositivo coletor opere de maneira
autdbnoma, realizando medi¢cdes constantes e armazenando dados historicos localmente.
O drone, equipado com um microcontrolador especializado, executa voos programados
sobre os pontos de coleta, estabelecendo comunicacdo sem o com cada dispositivo para
transferéncia e ciente dos dados acumulados. Apés completar sua rota de coleta, o drone
retorna a base para descarregar os dados obtidos, que sdo entdo processados e transmitidos
de forma segura para a nuvem.

1.1.1 Objetivos especi cos

Os objetivos especi cos envolvem o0s seguintes itens:

Desenvolvimento de um sistema de mapeamento e ciente: Implementacdo de um
algoritmo de mapeamento que maximize a cobertura da area alvo e otimize a coleta
de dados. O sistema deve minimizar o tempo de operacdo do drone e 0 consumo
de energia, garantindo que a missao seja concluida com o menor uso de recursos
possivel. Isso inclui a de ni¢cdo de rotas inteligentes que considerem a autonomia da
bateria e as areas de maior prioridade para coleta.

Integracao deedge computingno drone: Durante o deslocamento do drone, o uso de
edge computing serd empregado para processar os dados coletados em tempo real.
Esse processamento local permitird a ltragem inicial dos dados, como a remocéao
de ruidos ou outliers, e a priorizacdo das informacdes mais relevantes. Ao pré-
processar os dados ainda no drone, sera possivel reduzir o volume de informacdes
a serem transmitidas para a nuvem, economizando largura de banda e recursos de
comunicacao.

Garantia de transmisséo segura e e ciente dos dados: A implementacdo de mecanismos
de seguranca robustos garantira que os dados sejam transmitidos de maneira segura,
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utilizando protocolos de criptogra a para proteger as informacdes sensiveis durante

o envio. Além disso, o sistema sera con gurado para assegurar que os dados cheguem
a nuvem sem perda de qualidade ou integridade, essencial para garantir a precisao
das analises subsequentes. A seguranca sera combinada com a e ciéncia no envio,
priorizando uma comunicacdo rapida e otimizada, que respeite as limitacées do
ambiente de transmissao.

1.2 Organizacéo do trabalho

Dentro deste estudo, para além deste primeiro capitulo introdutério, estao dispostos
mais quatro capitulos que serdo apresentados a seguir.

No segundo capitulo, esta reservado o espaco para a exposi¢do da base tedrica a
respeito do topico abordado. Neste capitulo, aprofundam-se os conceitos envolvendo a
arquitetura e protocolos de comunicacdo em IQTBo mesmo tempo em que se realiza uma
andlise mais detalhada sobre a seguranca na tranmissdo de dados e a consideracdo no uso
de drones e UAVs na coleta de dados.

O terceiro capitulo engloba a exposicdo do estudo de caso, onde serdo fornecidas as
informacdes dos locais de teste e dos sensores utilizados na captura dos dados. Também
sendo analisado quais os protocolos de comunicacéo serdo selecionados em todo o sistema,
de forma a obter o melhor resultado, sendo um passo crucial na obtencdo de dados
de forma rapida e e ciente. Assim como, sdo apresentados os codigos utilizados nos
microcontroladores e o porqué foram implementados da forma que sao apresentados.

O quarto capitulo é destinado a exposicao da implementacgéo préatica e dos resultados
obtidos no projeto de integracéo entre drones, 10T e edge computing. Neste capitulo, sdo
descritos os processos de captura de dados pelos drones, desde a con guracdo dos sensores
e dispositivos |0T até o mapeamento das areas-alvo.

E detalhado como os dados foram processados em tempo real durante o tempo
de voo do drone, abordando os desa os enfrentados e as solu¢cdes implementadas. Além
disso, a transmissdo dos dados para a nuvem € explicada, assim como os procedimentos de
armazenamento e organizacado das informacdes coletadas.

Por m, sdo discutidos os resultados obtidos, destacando as vantagens e limitacdes
das abordagens adotadas, bem como as incertezas associadas aos modelos preditivos.
Sugestbes para melhorias futuras e possiveis aplicac6es adicionais da tecnologia também
sdo incluidas.
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2 Revisao Bibliogra ca

Esta revisdo bibliogra ca aborda os principais aspectos tecnoldgicos e desa os
relacionados a integracdo de drones, Internet das Coisas (IoT) e sistemas embarcados
para coleta de dados em areas remotas. Serdo discutidos temas como: a evolucdo dos
VANTSs na coleta de dados, as aplicacdes da IoT em sistemas autbnomos, a importancia do
edge computing no processamento de dados, os protocolos de seguranca em transmissdes
wireless e as tendéncias futuras neste campo de estudo.

2.1 Drones e VANTSs na Coleta de Dados

Os Veiculos Aéreos Nao Tripulados (VANTS), popularmente conhecidos como
drones, revolucionaram a coleta de dados em areas de dificil acesso. Segundo Makam et al.
(2024), estes dispositivos tém se destacado especialmente na agricultura inteligente, onde
permitem o monitoramento preciso de grandes areas cultivadas. A evolugcédo dos sistemas
autonomos de navegacao, conforme apresentado por Rodriguez e Smith (2023), possibilitou
o desenvolvimento de algoritmos otimizados para planejamento de rotas, considerando
fatores criticos como consumo de energia e cobertura e ciente da area alvo.

Em aplicacdes ambientais, Manfreda et al. (2018) demonstra como os drones
equipados com sensores I0T podem realizar monitoramento continuo sem intervencao
humana, coletando dados cruciais sobre condicdes ambientais em areas remotas. Esta
capacidade tem se mostrado particularmente valiosa em cenarios urbanos, onde Mohamed et
al. (2020) destaca aplicacdes inovadoras na gestédo de cidades inteligentes e monitoramento
de infraestrutura.

2.2 Internet das Coisas (IoT) e Sistemas Embarcados

A Internet das Coisas (IoT) revolucionou a forma como dispositivos coletam e
compartilham dados. Kim e Johnson (2024) apresenta avancos signi cativos na otimizacao
do edge computing para aplicacdes 10T, destacando como o processamento local pode
reduzir signi cativamente a laténcia e o consumo de banda.

No contexto de sistemas embarcados para aplicacdes 10T, é crucial avaliar diferentes
plataformas para determinar a mais adequada. Atualmente, varias op¢des estdo disponiveis
no mercado, cada uma com suas vantagens e limitacfes. A Tabela 1 apresenta uma
comparacao entre algumas das plataformas mais populares.

A escolha do sistema embarcado adequado é determinante para a viabilidade de
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projetos 10T, especialmente quando se trata de aplicacdes que exigem equilibrio entre
consumo energeético, conectividade e capacidade de processamento local. Entre as varias
opcOes disponiveis no mercado, cada uma apresenta caracteristicas especi cas que podem
atender diferentes requisitos de projetos I0oT. A seguir, SGo apresentadas as principais
vantagens da ESP32 e uma comparacdo detalhada com outras plataformas.

Tabela 1 Comparacéo de Sistemas Embarcados para Aplicagbes em IoT

Caracteristica ESP32 ! Raspberry Arduino STM32
Pi Zero W 2 Nano 33 F411RE 4
loT 3
Frequéncia do CPU 240 MHz 1 GHz 48 MHz 100 MHz
RAM 520 KB 512 MB 32 KB 128 KB
Conectividade Wi-Fi + BLE Wi-Fi + BLE Wi-Fi + BLE  Necessita mo-
+ ESP-NOW + P2P (Ad dulo externo
Hoc)
Consumo de energia (ativo)* 80 mA 230 mA 9 mA 10 mA
Preco aproximado (USD) $3-10 $10-15 $15-20 $10-15
Preco aproximado (BRL) R$15-50 R$50-75 R$75-100 R$50-75
Peso 79 99 59 89
Flash Memory (interno) 4 MB MicroSD (de- 256 KB 512 KB
pendente)
GPIOs disponiveis 34 40 14 50
Protocolos suportados MQTT, MQTT, MQTT, MQTT,

HTTP, CoAP, HTTP, P2P HTTP, etc. HTTP, etc.
ESP-NOW (Ad Hoc)

* Com mddulos de comunicacgéo desligados
! Fonte: Espressif Systems.

2 Fonte: Raspberry Pi Foundation.

3 Fonte: Arduino.

4 Fonte: STMicroelectronics.

2.2.1 Analise da ESP32

A ESP32 apresenta caracteristicas relevantes para projetos de loT, embora também
possua limitacdes especi cas que devem ser consideradas conforme o contexto de aplicagéo.
A seguir, s@o apresentadas suas principais caracteristicas:

Desempenho e energia : Com CPU de 240 MHz e consumo de 80 mA, a ESP32
oferece um equilibrio entre processamento e e ciéncia energética, adequado para
determinadas aplicagbes autbnomas, embora existam opcdes mais e cientes em
energia como o Arduino Nano loT.

Conectividade : A integracdo de Wi-Fi e Bluetooth permite conexdes com redes e
dispositivos [0T. O protocolo ESP-NOW possibilita comunicacéo entre dispositivos
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sem redes Wi-Fi, embora com limitacdes de alcance e quantidade de dispositivos
conectados.

Processamento e seguranca : Oferece recursos de criptogra a em hardware e
boot seguro, caracteristicas importantes para transmissdes de dados, ainda que com
algumas limitacGes de processamento comparado a sistemas mais robustos como
Raspberry Pi.

Custo : Com preco entre R$15 e R$50, representa uma opcéo acessivel, porém existem
alternativas mais econdémicas no mercado dependendo dos requisitos do projeto.

Suporte técnico : Conta com documentacdo e comunidade ativa, facilitando o
desenvolvimento, embora parte do material esteja disponivel apenas em inglés e
exista dependéncia das bibliotecas do fabricante.

2.2.2 Caracteristicas e Limitagdes da ESP32
A ESP32, desenvolvida pela Espressif Systems, apresenta um conjunto de caracte-

risticas que devem ser analisadas considerando 0s requisitos especi cos de cada projeto:

2.2.2.1 Pontos Positivos

Integracdo : Combina CPU, memoria, Wi-Fi, Bluetooth e periféricos em um anico
chip, contribuindo para reducdo de tamanho e custo em determinadas aplicacdes.

Gerenciamento de Energia : Disponibiliza diferentes modos de economia de
energia, incluindo deep sleep, permitindo operacao com fontes de energia limitadas.

Capacidade de Processamento Local : O processador dual-core de 240 MHz
permite execucdo de algoritmos basicos de edge computing para processamento local
de dados.

" Conectividade : Integra Wi-Fi e Bluetooth LE (BLE), além do protocolo ESP-NOW
para comunicagdes ponto a ponto em certas condigoes.

Recursos de Seguranca : Inclui funcionalidades basicas de criptogra a em hardware
e suporte a secure boot.

Armazenamento : Compativel com sistemas de arquivos como LittleFS, permitindo
organizacdo de dados na memdéria ash.

2.2.2.2 Limitagbes e Desa 0s

Memoria Limitada : Com 520 KB de RAM, apresenta limitacdes signi cativas
comparada a sistemas como Raspberry Pi, restringindo aplicacbes mais complexas.
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Complexidade de Otimizacdo : A utilizacdo e ciente dos modos de economia
de energia requer conhecimento especi co e pode aumentar a complexidade do
desenvolvimento.

Processamento : LimitagOes para aplicacdes que exigem alto poder computacional,
como processamento de imagem em tempo real ou analises complexas de dados.

Dependéncia de Bibliotecas : Necessidade de utilizar bibliotecas especi cas do
fabricante, podendo limitar a portabilidade do codigo.

Conectividade : O protocolo ESP-NOW, embora util, tem limitag6es de alcance e
nuamero de dispositivos conectados simultaneamente.

Desenvolvimento : A necessidade de conhecimentos especi cos da plataforma pode
aumentar o tempo de desenvolvimento inicial.

2.2.3 Comparativo com Outras Plataformas

Cada plataforma possui caracteristicas que a tornam mais adequada para determi-
nados tipos de projeto:

ESP32: Adequada para projetos que necessitam de conectividade wireless e baixo
consumo energético, com processamento local moderado.

Raspberry Pi Zero W : Ideal para aplicacbes que demandam maior poder de
processamento e execucao de sistemas operacionais completos.

" Arduino Nano 33 IoT : Mais apropriado para projetos que priorizam extrema
e ciéncia energética e simplicidade de programacao.

STM32 F411RE : Recomendado para aplicacdes que necessitam de maior quanti-
dade de GPIOs e precisam de processamento dedicado.

A escolha da plataforma deve considerar cuidadosamente 0s requisitos especi cos
do projeto, incluindo necessidades de processamento, consumo de energia, conectividade e
orcamento disponivel. Cada sistema possui seus pontos fortes e limitagdes, ndo existindo
uma solucao Unica ideal para todos 0s cenarios.

2.3 Computacao de borda e Processamento de Dados

O paradigma de computacao de borda transformou o processamento de dados em
sistemas loT. Patel e Anderson (2023) demonstra como 0 processamento em tempo real
em sistemas utilizados nos veiculos aéreos nao tripulados pode melhorar signi cativamente
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a e ciéncia operacional. Esta abordagem € particularmente relevante em cendrios onde a
largura de banda é limitada ou o custo de transmissao é alto.

A implementacéao de algoritmos de processamento local, como destacado por Kim
e Johnson (2024), permite:

Reduc&o signi cativa no volume de dados transmitidos

Menor laténcia no processamento de informacgdes criticas

Maior autonomia operacional do sistema

2.4 Seguranca e Transmissao de Dados

A seguranca na transmissao de dados é um aspecto critico em sistemas loT baseados
em drones. Sharma e Mehra (2023) apresenta protocolos de seguranga especi cos para redes
UAV-IoT, enquanto Aljumah, Ahanger e Ullah (2023) prop6e uma abordagem inovadora
utilizando blockchain para garantir a integridade dos dados coletados.

Os principais aspectos de seguranca considerados incluem:
Criptogra a m-a- m dos dados transmitidos
Autenticagao robusta dos dispositivos
Protecao contra interceptacdo e manipulacdo de dados

Garantia de integridade das informacgdes coletadas

2.5 Desa os e Tendéncias Futuras

Os sistemas de coleta de dados baseados em drones enfrentam diversos desa os,
como identi cado por Makam et al. (2024) e Rodriguez e Smith (2023):

Otimizag&o da autonomia das baterias
Con abilidade da comunicagdo em areas remotas
Processamento e ciente de grandes volumes de dados

Seguranca e privacidade dos dados coletados
Tendéncias emergentes, conforme Mohamed et al. (2020), incluem:

Integracdo com sistemas de inteligéncia arti cial
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Desenvolvimento de drones com maior autonomia energética
Implementacdo de redes mesh para comunicagéo entre multiplos drones

Uso de técnicas avancadas de processamento distribuido

A revisao bibliogra ca apresentada expde os principais desa os e oportunidades na
integracdo de drones, l0T e sistemas embarcados para coleta de dados em areas remotas.
Entre os desa os destacados estdo a otimizacdo do consumo de energia, a con abilidade
das comunicagcbes sem o em ambientes de dificil acesso, e a seguranca na transmissao
de dados sensiveis. Em contrapartida, as oportunidades oferecidas pela evolugédo dos
sistemas autdbnomos, o avanco das plataformas 0T, e a implementacédo de algoritmos de
edge computing abrem caminho para solu¢des inovadoras e mais e cientes. As tendéncias
futuras, como a integragéo com inteligéncia arti cial e o uso de redes mesh para comunicagao
entre drones, reforcam a necessidade de pesquisa e desenvolvimento continuos neste campo.
Esses fatores, combinados com as lacunas identi cadas na literatura, motivaram o presente
trabalho, que busca explorar a ESP32 como uma das plataformas possiveis para coletar,
processar e transmitir dados em aplicacdes de 10T, considerando aspectos como autonomia
dos dispositivos e con abilidade das informacdes.
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3 Fundamentacao Teorica

Neste capitulo, sdo apresentados 0s conceitos-chave que servirdo de base para o
desenvolvimento deste trabalho. Inicialmente, é abordado a utilizacdo do protocolo ESP-
Now, em seguida, discutido utilizacdo de criptogra a para envio de dados. Na sequéncia, a
utilizacdo de computacdo em borda e, mais especi camente, o conceito do TEDAp{city
and Eccentricity Data Analytics) e sua aplicacdo na deteccao dmitliers.

3.1 Protocolo ESP-NOW

O ESP-NOW é um protocolo de comunicacdo proprietario desenvolvido pela
Espressif Systems, voltado para os microcontroladores ESP8266 e ESP32. Diferente dos
protocolos tradicionais, como Wi-Fi ou Bluetooth, o ESP-NOW néo depende de uma
infraestrutura de rede, como roteadores ou pontos de acesso, 0 que o torna adequado
para a criacao de redes ponto a pontgéer-to-peer P2P) ou redes diretas em ambientes
distribuidos. Essa abordagem é particularmente vantajosa em cendrios onde a conectividade
com a internet é limitada ou inexistente, como em areas remotas ou fora de alcance de
infraestrutura de rede (PASIC; KUZMANQOV; ATANASOVSKI, 2021).

Esse protocolo de baixa laténcia e baixo consumo energético € amplamente utilizado
em aplicacdes de Internet das Coisas (loT), onde a e ciéncia no uso de energia e a
simplicidade de implementacéo sao fatores criticos para o sucesso. O ESP-NOW utiliza
uma forma simpli cada de comunicacdo sem o, operando nas camadas fisica (PHY) e
de enlace (MAC - Media Access Control) do modelo O®)pen Systems Interconnection
do padréao IEEE 802.11, mas sem a complexidade associada a pilha de protocolos Wi-Fi
(MAGZYM et al., 2023).

3.2 Caracteristicas Principais do ESP-NOW

O ESP-NOW apresenta diversas vantagens em relagéo a outros protocolos, sendo
especialmente atil em redes distribuidas e sem infraestrutura. Suas caracteristicas principais
incluem:

Comunicacdo Direta : O ESP-NOW permite que os dispositivos ESP32 se comu-
niqguem diretamente entre si, eliminando a necessidade de um ponto de acesso ou
roteador. Isso reduz signi cativamente a laténcia e simpli ca a comunicagdo em
ambientes sem infraestrutura centralizada (PASIC; KUZMANOV; ATANASOVSKI,
2021).
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Baixa Laténcia : O protocolo € otimizado para fornecer comunicacgéo rapida, com
laténcia muito menor que a de protocolos como Wi-Fi ou Bluetooth, tornando-o ade-
quado para aplicacbes em tempo real, como controle de dispositivos e monitoramento
de sistemas criticos (MAGZYM et al., 2023).

Baixo Consumo Energético : O ESP-NOW foi projetado para ser extremamente

e ciente em termos de consumo de energia, o que o torna adequado para dispositivos
gue operam com baterias por longos periodos. Em combinacdo com modos de
baixa energia, comaleep sleefmodo de economia profunda de energia), a duracéo
operacional dos dispositivos pode ser prolongada signi cativamente, o que € essencial
para aplicacdes IoT em locais remotos (KOKAN, 2021).

Flexibilidade na Comunicacdo : O ESP-NOW suporta tanto comunicacaaunicast

(um para um) quanto broadcast(um para muitos), permitindo que um dispositivo
mestre se comunique com Varios dispositivos ao mesmo tempo. Isso € especialmente
atil em redes IoT que envolvem multiplos sensores espalhados por uma area de
cobertura extensa (MAGZYM et al., 2023).

Suporte a Seguranga : O protocolo inclui suporte para criptogra a com AES-128,
protegendo a transmissao de dados entre dispositivos e garantindo a integridade e
con dencialidade das informacdes trocadas, especialmente importante em aplicacdes
sensiveis e em locais remotos sem infraestrutura con avel (PASIC; KUZMANOV;
ATANASOVSKI, 2021).

3.3 Comparacédo com Outros Protocolos de Comunicacao

Comparar o ESP-NOW com outros protocolos de comunicagdo comuns € crucial

para entender suas vantagens em cenarios especi cos.

3.3.1 ESP-NOW vs. Wi-Fi

Comparando esses protocolos, que possuem bastante similaridade, ja que o ESP-

NOW deriva do protocolo de Wi-Fi com 2.4GHz, porém com mais simpli cacdes.

N

Consumo de Energia : O Wi-Fi, embora forneca alta taxa de transferéncia de
dados, consome signi cativamente mais energia em comparagdo com o ESP-NOW.
Isso o torna menos adequado para dispositivos I0T alimentados por bateria que
operam em locais remotos.

Complexidade de Rede : Enquanto o Wi-Fi requer uma infraestrutura de rede
(roteadores e pontos de acesso), o ESP-NOW é completamente descentralizado,
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permitindo que os dispositivos operem de forma independente e sem a necessidade
de con guracéo de rede complexa.

Laténcia : O ESP-NOW oferece uma laténcia muito menor, sendo adequado para apli-
cacOes que requerem uma comunicacgao rapida e em tempo real, como monitoramento
ambiental e controle de dispositivos (MAGZYM et al., 2023).

Como pode ser observado na gura 1:

Figura 1 Comparativo de alcance e consumo médio entre ESP-NOW e WiFi

Fonte: Autoria Propria.

3.3.2 ESP-NOW vsBluetooth/BLE (Bluetooth Low Energy)

Comparando esses protocolos, que possuem foco na e ciéncia energética e menor
densidade de informacdes transmitidas em decorréncia dos protocolos.

Alcance : O ESP-NOW pode alcancar distancias maiores do queBtuetooth Low
Energy (BLE), especialmente em &reas abertas, com uma comunicagao estavel em
até 350 metros, tornando-o mais e ciente em ambientes externos e distribuidos.

Numero de Conexdes : Enquanto o BLE tem limitacbes no nimero de conexdes
simultaneas, o ESP-NOW pode gerenciar multiplas conexdes de forma e ciente,
0 que o torna adequado para redes com varios sensores ou dispositivos atuando
simultaneamente.

Consumo Energético : Apesar do consumo menor do BLE, ambos protocolos
sao e cientes em termos de consumo de energia, mas o ESP-NOW oferece maior
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controle sobre o gerenciamento de energia, permitindo um consumo ajustavel em
implementacdes onde o modo dieep sleepode ser utilizado (PASIC; KUZMANOV;
ATANASOVSKI, 2021).

Para transmisséo continua: BLE é geralmente mais e ciente.

Para transmissdes rapidas e esporadicas: ESP-NOW pode ser competitivo.

Segundo Alzahrani et al. (2021), o protocolo ESP-NOW demonstrou excelente
suporte para longas distancias em condi¢des de Linha de Visada (LoS), com baixa laténcia.
No entanto, consome mais energia e o sinal é rapidamente enfraquecido por obstrucdes.
Wi-Fi apresentou a melhor velocidade de transmissao, enquanto o Bluetooth teve o menor
consumo de energia, sendo mais adequado para dispositivos que precisam economizar
energia em curtas distancias.

3.3.3 ESP-NOW vs. Zigbee/Z-Wave

Comparando esses protocolos, que possuem similaridades na utilizacdo de uma
infraestrutura coordenada entre dispositivos diferentes conectadas a mesma rede.

Infraestrutura : Zigbee e Z-Wave séo projetados para redes em malha mais comple-
xas e requerem hardware especializado para comunicacao, enquanto o ESP-NOW
pode ser implementado em dispositivos ESP32, que sdo amplamente disponiveis e de
baixo custo.(SANTOS et al., 2023)

Complexidade : As pilhas de protocolo Zigbee e Z-Wave sdo mais complexas, 0 que
pode aumentar a laténcia e o consumo de energia. O ESP-NOW, por outro lado,
oferece uma solucdo mais simples e de menor consumo para redes de menor escala e
com menos exigéncias de infraestrutura.(SANTOS et al., 2023)

Escalabilidade : Embora Zigbee e Z-Wave oferegcam alta escalabilidade para redes
maiores, o ESP-NOW se destaca em redes menores ou médias, onde a simplicidade e
a rapidez sao prioritarias (KOKAN, 2021).

3.4 Criptograa

A seguranca de dados é um dos maiores desa 0s no contexto de redes de comunica-
cao e, mais especi camente, na Internet das Coisas (IoT), onde dispositivos trocam dados
sensiveis frequentemente. Como as comunicacdes em IoT podem ser interceptadas por
agentes mal-intencionados, torna-se fundamental adotar medidas de seguranca robustas
para garantir a con dencialidade e integridade dos dados Stallings (2006). A criptogra a
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AES (Advanced Encryption Standargl de 16 bytes, observado o design na Figura 2, combi-
nada com o preenchimento PKCS#7, é uma solucdo amplamente aceita que proporciona
uma camada de protecdo essencial para os dados enviados e recebidos entre dispositivos.
Este trabalho explora o uso dessa criptogra a para garantir a protecdo da comunicacao
em um ambiente suscetivel a interceptacgéo.

Figura 2 Esquema de funcionamento da criptogra a AES

Fonte: ROUSE, Margaret. Advanced Encryption Standard (AES). TechTarget, 2021. Dis-
ponivel em: https://www.techtarget.com/searchsecurity/de nition/Advanced-Encryption-
Standard.

3.4.1 Criptogra a AES de 16 Bits
3.4.1.1 De nicdo e Funcionamento do AES

O AES (Advanced Encryption Standard)é um algoritmo de criptogra a simétrica
padronizado pelo Instituto Nacional de PadrGes e Tecnologia (NIST) dos Estados Unidos
Daemen e Rijmen (2002). O AES opera em blocos de dados de tamanho xo de 128 bits
(16 bytes) e utiliza chaves de 128, 192 ou 256 bits, dependendo do nivel de seguranca
necessario. Para o projeto em questéo, foi utilizado o AES com blocos de 16 bytes e chave
de 128 bits devido a sua e ciéncia e seguranca.

3.4.1.2 Vantagens do AES de 16 Bits

Seguranca: O AES é reconhecido por sua robustez contra ataques de forca bruta e
criptoandlises, garantindo protecdo mesmo em ambientes vulneraveis, como a loT
(KATZ; LINDELL, 2010).
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E ciéncia : Em dispositivos embarcados com recursos limitados, como processadores
de baixa poténcia, o AES com blocos de 16 bytes apresenta um 6timo balanco entre
seguranca e desempenho, permitindo criptogra a em tempo real.

Aceitacdo Global : O AES é amplamente utilizado e aceito, garantindo interopera-
bilidade entre dispositivos e sistemas (STALLINGS, 2006).

3.4.2 Preenchimento PKCS#7
3.4.2.1 A Necessidade de PreenchimeRad(ing

O AES é um algoritmo de blocos que requer que os dados tenham tamanhos
multiplos de 16 bytes para funcionar corretamente. Quando o tamanho dos dados nao é
um multiplo de 16, € necessario adicionar bytes extras para completar o bloco, processo
conhecido com@adding (KATZ; LINDELL, 2010).

3.4.2.2 O Que é o PKCS#7?

O PKCS#7 (Public-Key Cryptography Standards #7) € um dos métodos de
padding mais utilizados. Ele adiciona bytes de preenchimento ao nal do ultimo bloco,
como visto na Figura 3, onde o valor de cada byte indica a quantidade de bytes adicionados.
Por exemplo, se faltam quatro bytes para completar um bloco, o padding sera 04 04 04
04'. Isso garante que o tamanho dos dados seja multiplo de 16 (SONG; ZHANG, 2012).

Figura 3 Exemplo de preenchimento PKCS#7

Fonte: Stack Over ow. What is the di erence between PKCS5 padding and PKCS7
padding, 2019. Disponivel em: https://stackover ow.com/questions/20770072/what-is-the-
di erence-between-pkcs5-padding-and-pkes7-padding.

3.4.2.3 Vantagens do PKCS#7

Simplicidade : O PKCS#7 é simples de implementar e remover ap0s a decriptagao,
sendo amplamente suportado por bibliotecas criptogra cas (KATZ; LINDELL, 2010).
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Seguranca : A simplicidade do PKCS#7 permite que o preenchimento seja facilmente
identi cado e removido, sem comprometer a seguranca dos dados transmitidos.

3.4.3 Criptogra a e Decriptacao no Projeto

No presente projeto, o AES de 16 bits é utilizado para criptografar os dados antes
gue sejam enviados, garantindo que a comunicacao entre dispositivos seja segura. Apés
a transmisséo, os dados sdo decriptados utilizando a mesma chave simétrica, garantindo
gue somente dispositivos autorizados possam acessar as informacdes. O padding PKCS#7
assegura que blocos de dados de tamanhos variados possam ser adequadamente criptogra-
fados, sem falhas de operacdo. Dessa forma, o sistema consegue proteger a integridade
e a con dencialidade das informacdes trafegadas, mesmo em ambientes vulneraveis a
interceptagao, como redes IoT.

3.5 Computacao de borda

Com o crescimento exponencial de dispositivos conectados na Internet das Coisas

(IoT), surgem desa os relacionados a laténcia, consumo de banda e seguranca na trans-
missdo de grandes volumes de dados para a nuvem. A computacédo de borda (ou edge
computing) se apresenta como uma solucao e caz, ao processar dados localmente, nos
dispositivos de borda, préximos a origem dos dados. Em vez de enviar todas as informacgfes
para a nuvem, a computacao de borda permite que as decisdes sejam tomadas localmente,
reduzindo a laténcia e a dependéncia de redes externas, melhorando assim a e ciéncia e
a con abilidade dos sistemas I0T Azion (2021), sendo a infraestrutura exempli cada na
gura 4.

Além disso, a computacdo de borda reduz a sobrecarga de transmisséao de dados e
aumenta a privacidade ao tratar informacdes sensiveis diretamente no dispositivo, sem a
necessidade de transferi-las para servidores externos Hat (2022). Dispositivos de borda, que
séo os dispositivos intermediarios do processo, podem realizar tarefas computacionais mais
complexas com menor consumo de energia e recursos, tornando-se viaveis para aplicacdes
em tempo real, como monitoramento e controle em sistemas distribuidos (IBERDROLA,
2021). A utilizacao de algoritmos e cientes € essencial para maximizar os beneficios da
computacdo de borda. Na préxima secdo, sera apresentado o TEDRyicality and
Eccentricity Data Analytics), um algoritmo robusto e leve que é adequado para detecgéo
de anomalias em tempo real em dispositivos 0T com recursos limitados.
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Figura 4 Exempli cacdo do que signi ca a computacdo em borda.

Fonte: Autoria Prépria.

3.6 Algoritmo TEDA

O algoritmo conhecido como TEDA Typicality and Eccentricity Data Analytics)
foi desenvolvido com base nos principios de tipicidade e excentricidade, conforme discutido
por Angelov (2014). Este método € projetado para detectautliers em conjuntos de dados.
A tipicidade refere-se a similaridade de uma amostra em relacdo as demais do conjunto,
enquanto a excentricidade avalia o quao excepcional um dado é em comparacdo com 0s
outros (SMITH, 2021).

O TEDA se destaca no campo de aprendizado de maquina devido a sua abordagem
inovadora, que elimina a necessidade de:

Suposicdes prévias sobre a distribuicdo dos dados, uma pratica comum em muitos
métodos de deteccao deutliers;

De nicéo antecipada de parametros especi cos do problema, o que pode ser desa ador
em diversas situagoes;

Pressuposicao de independéncia entre as amostras de dados, uma limitagdo presente
em muitos algoritmos tradicionais;

Necessidade de um numero nito de observacfes; o TEDA demonstra e cacia com
apenas trés amostras, 0 que € notavelmente e ciente.

Dentro do contexto do TEDA, trés conceitos fundamentais emergem: tipicidade
( ), excentricidade () e proximidade acumulada (). Esses conceitos formam a base para
a andlise de dados no TEDA.
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Considerando um espaco de dados n-dimensional, representado cém@ R",
onde a distancia entre pontox ey pode ser de nida através de varias métricas, como a
distancia Euclidiana, as amostras sédo organizadas como um conjunto de vetores ordenados:

Cada amostraXy representa o sistema em um momento especi &p permitindo
gue essa metodologia seja adaptada a conjuntos de dados com diferentes dimensionalidades

n Smith (2021). Isso possibilita o calculo de disténcias para uxos de dados em diferentes
instantes.

A proximidade acumulada () de um pontox é de nida pela Equacéo (2.1) (ANGE-
LOV, 2014).

X
k(X)= dxxi);k 2 (3.1)
i=1
A excentricidade de uma amostra em um determinado momenkoé calculada pela
razao entre sua proximidade acumulada e a soma das proximidades acumuladas das

demais amostras, conforme ilustrado na Equacao (2.2) do trabalho de (ANGELOQV,

2014).
(0= p 2k X s (3.2)

A tipicidade ( ) é o complemento da excentricidade e é de nida por:
K(X) =1 «(x) (3.3)

Vale ressaltar que tanto a tipicidade () quanto a excentricidade () sdo determinadas
com base em um conjunto minimo de trés amostras distintak ( 3), pois qualquer
par de amostras ndo idénticas apresenta niveis iguais de excentricidade e tipicidade
segundo os principios do TEDA.

Armazenar amostras pode ser oneroso e héa limitagdes na maioria dos dispositivos.
Assim, tanto a excentricidade quanto a tipicidade podem ser calculadas recursivamente,
eliminando a necessidade de manter um banco de dados com registros passados. Apenas a
Ultima amostra recebida e os valores representativos do sistema anterior sao utilizados. A
forma recursiva é expressa pela equacao:

(ke X))k X
k

(= 7+ 34
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Em que a média () e a variancia ( ?) sdo representadas pelas seguintes equagdes:

k 1 1
)= = kit X 1= X (3.5)
k 1
()= = Eat ke WK §=0 (3.6)

Essa forma recursiva é fundamental para otimizar o uso de memoéria e poder
computacional, especialmente em dispositivos de borda (edge devices) como os utilizados
em aplicacdes IoT. Ela permite que o sistema calcule excentricidade e tipicidade de maneira
e ciente e sem a necessidade de manter grandes volumes de dados.

3.6.1 Deteccao de Outliers com TEDA

A Desigualdade de Excentricidade derivada do TEDA estabelece um limiar para a
deteccao de outliers, considerando o conceito estatistico da desigualdade de Chebysheuv.
Esta Ultima assegura que ndo havera mais do q#g amostras que excederdo uma distancia
dem em relagdo & média, onda representa o parametro de sensibilidade que controla
a identi cacdo de valores atipicos (quanto maior seu valor, menor a sensibilidade do
metodo e consequentemente menos outliers serdo detectadas) € o multiplicador do
desvio padrdo que determina a distancia minima, em termos de desvios padrdo, que um
ponto precisa estar da média para ser considerado um outlier. Entretanto, a Desigualdade
de Excentricidade oferece resultados semelhantes sem impor suposi¢cdes rigorosas sobre
a distribuicdo ou independéncia dos dados. Essa desigualdade é de nida pela equacao
apresentada em (DOE, 2020):

nZ+1
2k

k(X) > (3.7)

Em que ¢(x) representa a excentricidade normalizada dos dados e € calculada pela
equacao seguinte:

k(X)

k(X) = 5

ixX)=1;k 2 (3.8)

i=1
Aqui, n indica o parametro que de ne a sensibilidade utilizada no limiar; quanto

maior for o valor den, menor sera a sensibilidade do método e menos outliers seréo
detectados. A escolha adequada deste parametro é crucial para o desempenho do algoritmo,
pois valores muito baixos podem resultar em falsos positivos (identi cacdo incorreta de
dados normais como outliers), enquanto valores muito altos podem levar a falsos negativos
(n&o identi cacdo de verdadeiros outliers). O pseudocédigo do TEDA, atualizado com base
na abordagem recursiva, esta apresentado no algoritmo abaixo:
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Algoritmo 1 TEDA: IDENTIFICACAO DE VALORES ATIPICOS.

X estd ativo Ler a amostraxy 2 X k ==1 | X, Inicializa a média com a primeira
amostra 2 0 Variancia inicial é zero Atualizar  usando a média recursiva das
amostras anteriores

Atualizar 2 usando a variancia recursiva

Calcular a distanciad(xx; «)

Calcular a distancia mediad,,q das amostras em relagéo ao centroide

Calcular excentricidade: ‘“gkigk) « > ECCENTRICITY _THRESHOLD va-
lor_atipico verdadeiro Armazenarx, em dados removidos valor_atipico falso
Adicionar x, aos dados validok k + 1 Incrementa o contador de amostras

Neste pseudocodigo, foi incluida a abordagem recursiva para o calculo da média e
variancia das amostras, de forma a otimizar o armazenamento e o tempo de processamento,
especialmente em aplicacdes de bordedfje computiny onde os recursos sao limitados.
Esta abordagem recursiva permite que o algoritmo processe os dados de forma continua,
atualizando suas estatisticas sem a necessidade de armazenar todo o historico de dados, o
que € particularmente importante em sistemas com restricdes de memadria ou que necessitam
de processamento em tempo real.
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4 Materiais e Métodos

Este capitulo apresenta os componentes fisicos utilizados no projeto e detalha os
métodos empregados para seu desenvolvimento. A primeira secao lista e descreve todos
0S materiais necessarios para a constru¢do do sistema, incluindo o drone, sensores e
componentes eletrénicos. A segunda secéo explica como esses elementos foram integrados
e programados para criar um sistema funcional.

4.1 Materiais

Os itens utilizados para o circuito que ira coletar os dados e os itens utilizados
para o circuito que sera xado no drone:

1. Drone E88 Pro Com Camera
2. Microcontroladores ESP32

Usados como ndés sensores e como unidade de controle central no drone.
3. Sensores

A

DHT11 : Sensor de temperatura e umidade.

N

BMP180 : Sensor barométrico (presséo atmosférica e temperatura).

N

YL-69 : Sensor de umidade do solo.
4. Baterias de lon-Litio (3,7V)

Fonte de alimentagéo para os dispositivos ESP32.
5. Reguladores de Tenséao (3,3V)

Conversor Buck ou LDO HT7833 : Reguladores utilizados para converter a
tensdo das baterias de 3,7V para 3,3V, adequada para a ESP32.

6. Circuito de Monitoramento da Bateria

Transistor 2N7000 : Utilizado para habilitar a leitura do nivel de bateria.

Divisor de Tensédo : Implementado com resistores para adequar a tensao ao
ADC da ESP32.

7. Transistor 2N2222

Utilizado para controlar o buzzer no drone, fornecendo indicagbes sonoras.
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8. Buzzer

Dispositivo de alerta sonoro para indicar o status de comunicacdo ESP-NOW,
Wi-Fi e envio de dados via MQTT.

9. Placa Solar (5 V 200 mA)
Usada para carregar as baterias de ion-litio das ESP32 equipadas com sensores.
10. Sistema de Gerenciamento de Carga - CN3065
Controlador de carregamento de baterias através da energia solar.
11. Diodo Schottky 1N5819

Usado como bloqueio para evitar retorno de corrente no circuito de carregamento
solar.

Resultando no circuito da gura 5, e montado em protoboard como na gura 6.

Figura 5 Diagrama representando o circuito

Fonte: Autoria Prépria
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